
MAPA DE RIESGOS INSTITUCIONAL
2020

OFICINA ASESORA DE PLANEACION Y
CALIDAD



POLITICA DE RIESGOS

“El Hospital Federico Lleras Acosta E.S.E., se compromete a adoptar mecanismos y
acciones necesarias para la gestión integral de riesgos, que reducen el impacto de las
decisiones que toma la institución respecto al logro de los objetivos de los procesos y
de la organización. Para ello define e implementa mecanismos que permitan el análisis
del contexto, la identificación, análisis, valoración, tratamiento, comunicación y
consulta, monitoreo y evaluación de los riesgos, acogiendo una autorregulación
prudencial. El Hospital Federico Lleras Acosta E.S.E. determina el nivel de impacto y la
probabilidad de ocurrencia de cada uno de los riesgos para priorizar su tratamiento, y
estructura criterios orientadores en la toma de decisiones respecto de los efectos de
los mismos.”



MAPA DE RIESGOS DE CORRUPCIÓN



NOMBRE DEL PROCESO
RI

ES
G

O
 N

°
RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION DE

LA EJECUCIÓN
DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE
CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADOR EVALUACION al
XX/XX/XX OBSERVACIONES

1. Trafico de influencias 1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. POSIBLE 3 MAYOR 4 12 EXTREM

A Elaboración estudio de factibilidad del proyectoAsignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 97,5 FUERTE MODERADO MODERADO SI

2. Intereses personales 2.Perdidas de los recursos para la Entidad. Aprobación por entes externos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10

1. Trafico de influencias 1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. POSIBLE 3 MAYOR 4 12 EXTREM

A 1. Manual de Funciones Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

2. Intereses personales 2. Sanción por parte ente de control u otro ente regulador. 2. Rendición de cuentas / presentación de
informes Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5

3. Gestión Comercial y
de Cartera CC-01-C

Posibilidad de vender los
servicios de salud a tarifas
desfavorables para el
hospital, para beneficiar a
un tercero.

CORRUPCION 1. Ausencia de políticas de venta de
servicios de salud.

1. Incumplimiento en las metas y objetivos institucionales
afectando de forma grave la ejecución presupuestal

RARA
VEZ 1 MAYOR 4 4 ALTA Ejecución de l a política de venta

de servicio de salud Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 MAYOR 4 4 EXTREMA

Presentar informes
relacionados con la
venta de los
servicios de salud
incluida tarifas

Informe
Jefe Oficina -

Gestión Comercial
y de Cartera 31

/1
2/

20

1

2. Falta de procedimientos e
instructivos.

Ejecución del procedimiento para
la gestión de contratos de venta
de servicio de salud

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10

Participar de
capacitaciones
programadas por
talento humano
relacionadas con el
código de integridad

Actas de asistencia
Jefe Oficina -
Gestión Comercial
y de Cartera 31

/1
2/

20

Total de
capacitaciones

 asistidas /
Total

capacitaciones
 programadas

3. Inexistencia de código de ética. Ejecución Plan Anticorrupción Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10

4. Ausencia de políticas de
anticorrupción

5. Presiones indebidas.

3. Gestión Comercial y
de Cartera CC-02-C

Suscribir acuerdos de pago
leoninos para el hospital
con beneficios particulares

CORRUPCION
1. Inexistencia manuales,
procedimientos e instructivos
necesarios para la gestión de recaudos

1. Incumplimiento en las metas y objetivos institucionales
afectando de forma grave la ejecución presupuestal

RARA
VEZ 1 MAYOR 4 4 ALTA Ejecución del Manual de Cartera Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 MAYOR 4 4 EXTREMA

Participar en la
mesas de
conciliación
programadas por la
superintendencia de
salud y la Secretaria
de salud del Tolima

Actas de conciliación
Jefe Oficina -

Gestión Comercial
y de Cartera 31

/1
2/

20

Total de
conciliaciones
asistidas /
Total
conciliaciones
programadas

2. Estados de cartera desactualizados Ejecución del instructivo de
vencimiento de cartera Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10

Presentar informes
que incluya los
acuerdos de pago
suscritos con las
diferentes entidades

Informe
Jefe Oficina -

Gestión Comercial
y de Cartera 31

/1
2/

20

1

3. Inexistencia de código de ética. Ejecución Plan Anticorrupción Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10

Participar de
capacitaciones
programadas por
talento humano
relacionadas con el
código de integridad

Actas de asistencia
Jefe Oficina -
Gestión Comercial
y de Cartera 31

/1
2/

20

Total de
capacitaciones

 asistidas /
Total

capacitaciones
 programadas

4. Ausencia de políticas de
anticorrupción

5. Presiones indebidas.

Falta de Control de inventarios 1. Investigaciones fiscales entes de control POSIBLE 3 CATASTRO
FICO

5 15 EXTREM
A

Inventarios trimestrales de medicamentos
e insumos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
No se investigan o

resuelven
oportunamente

0 Completa 10 85 DEBIL MODERADO MODERADO SI IMPROBABLE 2 MAYOR 4 8 ALTA Resultado del inventario
trimestral Registros físicos S. Farmacéutico - Enfermería

31
/1

2/
20 % de

cumplimiento
inventarios

Software Dinámica Gerencial -Modulo de
Inventarios Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

Revisión en el modulo de
inventarios DGH -
muestra aleatoria

mensual

Registros físicos y
electrónicos Líder Enfermería

31
/1

2/
20

% de
cumplimiento de

muestras del
inventario en DGH

Inventario de medicamentos e insumos al
cambio de turno Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI
Registro en libro de

entrega con relación de
insumos

Registro físico Enfermera de turno

31
/1

2/
20 % de

cumplimiento de
entrega de turno

adecuado

Ausencia de valores y pertenencia con el
Hospital 3. Afectación del clima laboral Socialización del Código de Integridad Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o

resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO
Acta de socialización

semestral Acta Coord. U.F
URGENCIAS

31
/1

2/
20

% socialización

4,  Muerte Historia Clínica electrónica Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven

oportunamente
15 Completa 10 100 FUERTE FUERTE FUERTE NO Auditoria concurrente Informes de auditoria Auditor asignado al

servicio

31
/1

2/
20

% de
cumplimiento del

programa de
auditoría

5, Demandas Judiciales
Socialización del manual de administración

de medicamentos y protocolos
relacionados

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO
Acta de socialización

semestral Acta Coordinación de
Enfermería

31
/1

2/
20

% socialización

1. Libros de recibo y entrega de material Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO
Auditoria concurrente al

proceso de suministro de
material de osteosíntesis

Informes de auditoria
trimestral Coordinador U. F

31
/1

2/
20

% de
inconsistencias

encontradas
informe

2, Inventario de Farmacia de cirugía Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI
Inventario aleatorios a la

farmacia de cirugía Informes de inventarios Servicio farmacéutico /
control interno

31
/1

2/
20 % de

inconsistencia
inventario

3,  Hoja de gastos de cirugía por paciente Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

Auditoria semestral al
proceso de manejo de

material de osteosíntesis
 retirado

Informe Coordinador U. F /
Gestión Logística

31
/1

2/
20 % de

inconsistencia de
la auditoria

4, Actas de entrega de material de
osteosíntesis  retirado Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

Presencia de tramitadores 1. Pérdida de la imagen institucional. POSIBLE 3 CATASTRO
FICO 5 15 EXTREM

A MODERADOFUERTE MODERADO SI IMPROBABLE 2 MAYOR 4 8 ALTA

Aceptación de dadivas por parte del funcionario
encargado de dar las citas 2. Demandas contra el Hospital

Carencia de controles en los procedimientos 3. Pérdida de confianza en lo público.

4- Enriquecimiento ilícito de contratistas y/o servidores públicos

No de citas
asignadas que no
cumplan con las
características
definidas / total

de citas auditadas

3 9 ALTA Reducir e Riesgo

PE Grupos Servicios
Ambulatorios15 Incompleta 5 95

POSIBLE 3 MODERADO

31/12/2020Se investigan o resuelven
oportunamente

Falta de Control de inventarios  de material
medico quirúrgico, medicamentos y material de
osteosíntesis extraído

2. Intereses personales

1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados.

2. Sanción por parte ente de control u otro ente regulador.

Reducir e Riesgo

Limitar la asignación de
citas personalmente solo

para imagenologia,
pacientes post

quirúrgicos, mayores de
70 años, menores de 5

años, embarazadas,
pacientes oncológicos y
opcionales por criterio

del especialista

Oportuno Auditoria del proceso de
asignación de citas

4. Servicio de Urgencias SU-01-C

Apropiación indebida de
los bienes para su

provecho o el de terceros
derivada de la

administración, tenencia o
custodia que en razón de
sus funciones se le haya

confiado.

RIESGO DE
CORRUPCIÓN

Apropiación indebida de los
bienes para su provecho o el de
terceros derivada de la
administración, tenencia o
custodia que en razón de sus
funciones se le haya confiado.

5. Servicio Quirúrgico SQ-01-C

Asignado 15

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL

1. Responsable -
Asignación

1, Responsable -
Autoridad 2, Periocidad 4. Comó se realiza la

actividad de control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

SOLIDEZ  DEL
DISEÑO DEL

CONTROL

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MÁTRIZ DE RIESGO DE CORRUPCIÓN AÑO 2020

PROBABILIDAD DE
OCURRENCIA IMPACTO

NIVEL DE
RIESGO

INHERENTE

PROBABILIDAD
RESIDUAL IMPACTO RESIDUAL

NIVEL DE
RIESGO

RESIDUAL
3, Propósito

ANALISIS MANEJO MONITOREO Y SEGUIMIENTOIDENTIFICACION

RIESGO DE
CORRUPCIÓN PROBABLE 3 CATASTRO

FICO 5 15 EXTREM
A

RIESGO DE
CORRUPCIÓN Adecuado 15 15 Prevenir o detectar 15 Confiable 15

ALTA Reducir e Riesgo

2 MODERADO 3 6 ALTA Reducir e Riesgo
Informe de gestión a la

Junta Directiva Actas de junta Directiva Gerente

Reducir e Riesgo

Debilidad en los controles implementados en el
sistema de información 2. Pérdida de recursos financieros- Detrimento patrimonial.

Inadecuado control de entrega y devolución de
medicamentos

Digitaron y asignación de citas por pagina
web

1. Planeación y Calidad PC-01-C
Elaboración de estudios para el

desarrollo de proyectos para
beneficio de un particular

CORRUPCION IMPROBABLE 2 MODERADO 3 6 Validación informe de
factibilidad Informe

Jefe Ofician de
planeación /

subgerencia científica

2. Direccionamiento
Institucional

DI-01-C Inadecuado uso de poder en las
decisiones institucionales CORRUPCION IMPROBABLE

7. Serv. Ambulatorio y
apoyo

SA-01-C

Intermediación en la solicitud de
los diferentes servicios del

proceso de ambulatorios y apoyo
a la atención, con el fin de
obtener ganancia personal

31
/1

2/
20 % de estudios

validados

Reducir e Riesgo

Reducir e Riesgo

31
/1

2/
20

% de reuniones
de Junta

Directiva con
informe de

gestión

1 // 3



NOMBRE DEL PROCESO
RI

ES
G

O
 N

°
RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION DE

LA EJECUCIÓN
DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE
CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADOR EVALUACION al
XX/XX/XX OBSERVACIONES

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL

1. Responsable -
Asignación

1, Responsable -
Autoridad 2, Periocidad 4. Comó se realiza la

actividad de control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

SOLIDEZ  DEL
DISEÑO DEL

CONTROL

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MÁTRIZ DE RIESGO DE CORRUPCIÓN AÑO 2020

PROBABILIDAD DE
OCURRENCIA IMPACTO

NIVEL DE
RIESGO

INHERENTE

PROBABILIDAD
RESIDUAL IMPACTO RESIDUAL

NIVEL DE
RIESGO

RESIDUAL
3, Propósito

ANALISIS MANEJO MONITOREO Y SEGUIMIENTOIDENTIFICACION

ALTA Reducir e Riesgo1. Planeación y Calidad PC-01-C
Elaboración de estudios para el

desarrollo de proyectos para
beneficio de un particular

CORRUPCION IMPROBABLE 2 MODERADO 3 6 Validación informe de
factibilidad Informe

Jefe Ofician de
planeación /

subgerencia científica 31
/1

2/
20 % de estudios

validados
1. Falta de adherencia al procedimiento 1. Imagen institucional afectada en el orden nacional o regional por actos

o hechos de corrupción comprobados.

1. Procedimiento documentado de
recepción técnica de medicamentos y/o
dispositivos médicos

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

2. Interés particular del funcionario 2. Sanción por parte ente de control u otro ente regulador. 2. Actas de recepción técnica Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

3. Lesiones o enfermedades que causan discapacidad. 3. Control de inventarios Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERAD
O MODERADO MODERADO SI

4. Reclamaciones o quejas de los usuarios que podrían implicar una
denuncia ante los entes reguladores o una demanda de largo alcance

Procedimiento documentado de control de
inventarios Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

2, Inventario de Farmacia Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

3. Entrega en cada turno de
medicamentos de control y alto costo Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

4. Entrega personalizada de
medicamentos y dispositivos médicos en
los servicios asistenciales.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

1. Trafico de influencias 1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. PROBABLE 4 MODERAD

O 3 12 EXTREM
A 1. Formato de estudio socio económico Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

2. Información incorrecta por interés particular
del funcionario. 2. Interconsulta por trabajo social. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

3. Inoportunidad en la respuesta de las
instituciones en la verificación de la información
de los usuarios.

2.  Pérdida de recursos para la Entidad 3. Verificación del usuario en las bases de
datos. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
No se investigan o
resuelven
oportunamente

0 Incompleta 5 80 DEBIL MODERADO MODERADO SI

1. Presiones indebidas de agentes internos o
externos

1.Sanción por parte ente de control u otro ente regulador. POSIBLE 3 MAYOR 4 12 ALTA Metodología establecida de análisis de
ventas Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOMODERADO MODERADO SI IMPROBABLE 2 MODERADO 3 6 MODERADA

2, Intereses personales 2, Investigaciones penales, fiscales o disciplinarias Revisión caso grupo de seguridad Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOMODERADO MODERADO SI

1. Presiones indebidas de agentes internos o
externos 1. Deterioro interno de la imagen IMPROBAB

LE 2 MODERAD
O 3 6 ALTA Proceso de inscripción y presentación de

documentos vía web Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOMODERADO MODERADO SI RARA VEZ 1 MODERADO 3 3 MODERADA

2, Intereses personales 2. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. Estudio de soportes para selección Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOMODERADO MODERADO SI

1. Falta de política y procedimiento para la
selección de la entidad financiera. 1. Imagen institucional afectada en el orden nacional o regional por actos

o hechos de corrupción comprobados. RARA VEZ 1 MAYOR 4 4 ALTA 1. Análisis del portafolio de servicios Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 No Existe 0 90 MODERADOFUERTE MODERADO SI IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo

1. Elaborar el instructivo
para el análisis del
portafolio de servicios de
Entidades Financieras.

Instructivos elaborado. PU - Tesorería

31
/1

2/
20

Instructivo

2. Falta de objetividad en la selección de las
propuestas de la Entidad financiera. 2.  Pérdida de recursos para la Entidad o beneficiarios de pago. 2. Elaboración de política de selección de

entidad financiera. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOFUERTE MODERADO SI IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo

3. Elaborar política para
la selección de las
Entidades financieras y
presentar a la Gerencia
para aprobación.

Política elaborada y
presentada PU - Tesorería

31
/1

2/
20 Política

presentada y
aprobada

1. Apropiación de los recursos por terceros y/o
empleados a cargo de los mismos.

1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. PROBABLE 4 MAYOR 4 16 EXTREM

A
1. Pólizas de manejo para los funcionarios
responsables del manejo del efectivo. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO POSIBLE 3 MAYOR 4 12 ALTA Reducir e Riesgo

1. Actualizar el instructivo
para el manejo del
efectivo conforme nuevo
software.

Instructivo actualizado y
aprobado PU - Tesorería

31
/0

7/
20

Instructivo

2. Falta de adherencia del  instructivo para el
recaudo, custodia, consignación y
contabilización de los recursos.

2.Perdidas de los recursos para la Entidad.
2. Validación de los saldos de las
obligaciones entre los módulos de
tesorería, presupuesto y contabilidad

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo

2. Modificar el
instructivo de recaudo
incorporando las
actividades para la
custodia y consignación
en bancos de los dineros
recaudados  en efectivo
y pagos en cheque.

Instructivo actualizado y
aprobado PU - Tesorería

31
/1

2/
20

Instructivo

3. Custodia inadecuada de los títulos valores 3. Sanción por parte ente de control u otro ente regulador.
3. Instructivo para pagos con cheque,
custodia, entrega y consignación de los
mismos.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO FUERTE NO POSIBLE 3 MAYOR 4 12 ALTA Reducir e Riesgo

3. Solicitud instalación de
cámaras en los puntos
de recaudo y sensores
de movimiento en
tesorería.

Solicitud realizada PU - Tesorería

31
/1

2/
20

Documento

4. Suplantación de firmas autorizadas para el
movimiento del efectivo. 4. Investigaciones penales, fiscales o disciplinarias.

4. Soporte permanente de la entidad
bancaria para el manejo de plataforma
virtual.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO FUERTE NO POSIBLE 3 MAYOR 4 12 ALTA Reducir e Riesgo

4. Elaborar y aplicar lista
de chequeo para medir
la adherencia del
instructivo para el
recaudo, custodia y
contabilización de los

Lista de chequeo PU - Tesorería

31
/1

2/
20

Documento

1. Falta de instructivo para el proceso de
radicación de cuentas.

1. Investigaciones por parte de los entes de control. RARA VEZ 1 MAYOR 4 4 ALTA 1. Aplicación de instructivo de recepción de cuentas y auditoria de cuentas por pagar.Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADOFUERTE MODERADO SI IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo

1. Actualizar, aprobar y
socializar instructivo de
recepción y auditoria de
cuentas por pagar.

Instructivos elaborado. PU - Contador

31
/1

2/
20

Instructivo

2. Desconocimiento  por parte de los
supervisores del contrato en cumplimiento de
los requisitos mínimos  para emitir la
certificación.

2. Reproceso de actividades y aumento de carga operativa. 2. Verificación en la minutas de los contratos de los requisitos para pagos e informar inconsistencias encontradas a los supervisores.Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo

1.Leer y analizar las
minutas de los contratos
y confrontarlo con lo
facturado.

Correo electrónicos de
los documentos
pendientes.

PU - Contador

31
/1

2/
20 No. Correos

electrónicos

3. Desconocimiento de la normatividad vigente
relacionada con el tema. 3. Pagos sin el lleno de los requisitos. 3. Socialización interna con el equipo de

trabajo de los cambios normativos. No asignado 0 Inadecuado 0 Inoportuno 0 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 55 DEBIL DEBIL DEBIL SI IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo
3. Socialización periódica
con equipo de trabajo de
la normatividad vigente.

Actas PU - Contador

31
/1

2/
20

No. Actas

1. Trafico de influencia 1. Pérdida de la información crítica que puede ser recuperada de forma
parcial.

IMPROBAB
LE 2 MAYOR 4 8 ALTA 1. Revisión y análisis del reporte del

estado de los admisiones. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 No Existe 0 90 MODERADODEBIL DEBIL SI IMPROBABLE 2 MODERADO 3 6 MODERADA Evitar el Riesgo 1. Generar reporte de
estado de admisiones Reporte PU - Facturación

31
/1

2/
20

No. Reportes

2. Incumplimiento en las metas y objetivos institucionales afectando de
forma grave las metas presupuestales. IMPROBABLE 2 MODERADO 3 6 MODERADA

2. Informe mensual de
pre auditoria
administrativa.

Informe PU - Facturación ##
## No. Informes

3. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados.

4. Sanción por parte ente de control u otro ente regulador.

5. Reclamaciones o quejas de los usuarios que implican investigaciones
internas disciplinarias.

1. Ausencia de políticas  para el desarrollo de
las actividades de  auditoria cuenta medicas.

1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. IMPROBAB

LE 2 CATASTRO
FICO 5 10 EXTREM

A RARA VEZ 1 CATASTROFICO 5 5 ALTA 1.Elaborar  la hoja de
vida del comité de glosas.

hoja de vida  elaborada y
aprobada

PU - Auditoria de
cuentas médicas

31
/1

2/
20

(1) un documento

2.  Personal  con un nivel moral  inadecuado 2. Sanción por parte ente de control u otro ente regulador.

3. Programar  y realizar
los comité de glosas
conforme a la hoja de
vida del comité.

actas  de comité PU - Auditoria de
cuentas médicas

31
/1

2/
20

Numero de
reuniones
realizada/
Numero
reuniones de
programadas

3. Trafico de influencias 3. Investigaciones penales, fiscales o disciplinarias.

2. Capacitación al
recursos humano  del
área aspectos
relacionados con tema
de corrupción y valores.

actas de capacitación PU - Auditoria de
cuentas médicas

31
/1

2/
20 Capacitaciones

asistidas /
Capacitaciones
programadas

2. Pre auditoria a las cuentas Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven

oportunamente

12. Gestión Financiera GF - 002 C
Manejo inadecuado de los
recursos en bancos, para
beneficio propio o de un tercero

RIESGO DE
CORRUPCIÓN

12. Gestión Financiera GF - 001 C

Inadecuada selección de la
entidad financiera donde se
depositan los recursos de la
Institución, para beneficiar un
tercero o particular.

RIESGO DE
CORRUPCIÓN

12. Gestión Financiera GF - 004 C

Servicios de salud  prestados a
los pacientes y los cuales  no
facturados, con el objeto de

beneficio propio o un particular.

RIESGO DE
CORRUPCIÓN

ID-01-C
Acceso al programa de docencia
no cumpliendo el debido proceso
de selección

RIESGO DE
CORRUPCIÓN Reducir e Riesgo

10. Gestión Clínica GC-01-C

Reducir e Riesgo

12. Gestión Financiera GF - 005 C
Aceptac ión de glosas  a cambio
de  dádivas  para beneficio
particular o de terceros.

RIESGO DE
CORRUPCIÓN

1. Ejecución de los procedimientos de
cuentas medicas Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar

15 Completa

15
Se investigan o

resuelven
oportunamente

15

RIESGO DE
CORRUPCIÓN

Reducir e Riesgo

ALTA

2 MAYOR

Completa FUERTE

10 100 FUERTE FUERTE

MODERADO SIMODERADO15 Confiable

8. Servicio Farmacéutico SF-01-C

Recepción de medicamentos y
dispositivos médicos sin el
cumplimiento de las
especificaciones técnicas para
beneficio de un particular

RIESGO DE
CORRUPCIÓN

10 100

POSIBLE 3 CATASTRO
FICO 5 15 EXTREM

A

11. Docencia,
Investigaciones

NOFUERTE
2. Falta de controles administrativos y del
sistema de información

12. Gestión Financiera GF -003 C

Tramite para pago de  facturas
de proveedores sin cumplir los
requisitos establecidos en los
contratos  para beneficio de un
tercero o propio.

4 8 ALTA Reducir e Riesgo

3. Idoneidad del personal

8. Servicio Farmacéutico SF-02-C

Pérdida de medicamentos y
dispositivos médicos para su
provecho o el de terceros
derivada de la administración,
tenencia o custodia que en razón
de sus funciones se le haya
confiado.

RIESGO DE
CORRUPCIÓN

1, Falta de Control de inventarios  de material
medico quirúrgico  y medicamentos

1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados.

PROBABLE 3 CATASTRO
FICO 5 15 EXTREM

A IMPROBABLE 2 MAYOR 4 8

% de
inconsistencia

diligenciamiento

Reducir e Riesgo

2. Intereses personales 2. Sanción por parte ente de control u otro ente regulador.

Auditoria al
procedimiento de
recepción técnica

trimestral

Informes de auditoria
trimestral

Coordinador Servicio
farmacéutico

31
/1

2/
20 % de

inconsistencias
encontradas

informe

Inventario aleatorios a la
farmacia Informes de inventarios Servicio farmacéutico /

control interno

31
/1

2/
20 % de

inconsistencia
inventario

Informe de seguimiento
trimestral al proceso de
entrega y devolución de

medicamentos

Informe Coordinador Servicio
farmacéutico

31
/1

2/
20 % de

inconsistencia de
la auditoria

9. Atención al Usuario AU-01-C
Falta de objetividad en el estudio

socioeconómico del usuario
diligenciado por  trabajo social

CORRUPCION POSIBLE 3 MODERADO 3 9 ALTA Reducir e Riesgo

Validación congruencia
de estudios sociales

contra información social
para establecer

desviaciones en los
estudios realizados

trimestralmente

Informe de seguimiento Coordinador Atención
al Usuario

31
/1

2/
20 % de no

conformidades

Validación de criterios de
selección Informe

Falta de objetividad en los análisis
de los eventos  y fallas en la
atención por interés particular

RIESGO DE
CORRUPCIÓN Reducir e Riesgo

Análisis de los eventos y
fallas en la atención por
grupo multidisciplinario
con acta de soporte de

caso

Análisis evento Coordinador Gestión
Clínica

31
/1

2/
20

31
/1

2/
20

%  de  análisis
con el debido

proceso

Coordinador Docencia ,
investigaciones e

Innovación 31
/1

2/
20

% de
cumplimiento de

validación de
criterios

Revisión mensual de la
calidad del

diligenciamiento de las
actas de recepción

Informe Coordinador Servicio
farmacéutico

IMPROBABLE
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NOMBRE DEL PROCESO
RI

ES
G

O
 N

°
RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION DE

LA EJECUCIÓN
DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE
CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADOR EVALUACION al
XX/XX/XX OBSERVACIONES

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL

1. Responsable -
Asignación

1, Responsable -
Autoridad 2, Periocidad 4. Comó se realiza la

actividad de control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

SOLIDEZ  DEL
DISEÑO DEL

CONTROL

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MÁTRIZ DE RIESGO DE CORRUPCIÓN AÑO 2020

PROBABILIDAD DE
OCURRENCIA IMPACTO

NIVEL DE
RIESGO

INHERENTE

PROBABILIDAD
RESIDUAL IMPACTO RESIDUAL

NIVEL DE
RIESGO

RESIDUAL
3, Propósito

ANALISIS MANEJO MONITOREO Y SEGUIMIENTOIDENTIFICACION

ALTA Reducir e Riesgo1. Planeación y Calidad PC-01-C
Elaboración de estudios para el

desarrollo de proyectos para
beneficio de un particular

CORRUPCION IMPROBABLE 2 MODERADO 3 6 Validación informe de
factibilidad Informe

Jefe Ofician de
planeación /

subgerencia científica 31
/1

2/
20 % de estudios

validados

Debilidades en la etapa de planeación, que
faciliten la inclusión en los análisis de
conveniencia y oportunidad, y/o en los terminos
de referencia de requisitos orientados a
favorecer a un proponente.

1. Pérdida de la imagen institucional.

Publicación de los
procesos de contratación

en las diferentes
plataformas, como SIA

Observa,  SECOP I y  II.

Registros en la
plataforma de las

entidades
PE Compras

31
/1

2/
20 % de procesos

publicados

Presiones indebidas. 2. Demandas contra el Hospital Gestionar la aprobación
del Manual de Nómina Documento firmado P.U. Talento Human

31
/0

7/
20

Manual aprobado

Carencia de controles en los procedimientos. 3. Pérdida de confianza en lo público. Actualizar los manuales
de funciones

Documento elaborado
para tramite de
aprobacion.

P.U. Talento Human

31
/1

2/
20 Manual

presentado

Falta de conocimiento y/o experiencia del
personal que interviene en el proceso. 4. Investigaciones penales, disciplinarias y fiscales.

Diseño e implementaciòn
de las listas de chequeo
de cumplimiento de los
procedimientos,
instructivos y demás
documentos de gestiòn y
control

Lista de chequeo Todos

31
/1

2/
20

% Listas de
chequeo
implementadas /
Documentos
aprobados

Excesiva discrecionalidad. 5. Detrimento patrimonial.

Adendas que modifican las condiciones
generales del proceso de contratación para
favorecer a un proponente.

6,  Obras inconclusas, contratos no ejeutados

Uso indebido de poder 7. Mala calidad de los productos, obras y servicios.

Ausencia o desactualizaciòn de procedimientos
e instructivos del proceso. 8. Enriquecimiento ilícito de contratistas y/o servidores públicos

Presiones indebidas. 1. Pérdida de la imagen institucional.

Diseño e implementaciòn
de las listas de chequeo
de cumplimiento de los
procedimientos,
instructivos y demás
documentos de gestiòn y
control  de los activos del
Hospital

Lista de chequeo Todos

31
/1

2/
20

% Listas de
chequeo
implementadas /
Documentos
aprobados

Carencia de controles en los procedimientos. 2. Demandas contra el Hospital

Socializaciòn de los
procedimientos,
instructivos, plan de
mantenimiento y demàs
documentos control de
activos al àrea a
contratistas y
funcionarios del Hospital.

Actas de socializaciòn Todos

31
/1

2/
20

%  Documentos
socializados /
Documentos
aprobados

Falta de conocimiento y/o experiencia del
personal que interviene en el proceso. 3. Pérdida de confianza en lo público.

Excesiva discrecionalidad. 4. Investigaciones penales, disciplinarias y fiscales.

Uso indebido de poder 5. Detrimento patrimonial.

1. Trafico de influencias 1. Imagen institucional afectada en el orden nacional o regional por actos
o hechos de corrupción comprobados. POSIBLE 3 MAYOR 4 12 EXTREM

A

1. Políticas definidas por el comité de
conciliación en la que establece los

perfiles a corde con la materia de defensa
o asesoría.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

2. Información incorrecta por interés particular
del funcionario 2, Investigaciones penales, fiscales o disciplinarias 2. Manuales ajustados al marco normativo

vigente. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

3. Inoportunidad en el cumplimiento de las
obligaciones 3.  Pérdida de recursos para la Entidad 3. Matriz consolidada de procesos

judiciales y su trazabilidad Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

1. Presiones indebidas de agentes internos o
externos

1.Sanción por parte ente de control u otro ente regulador. IMPROBAB
LE 2 MAYOR 4 8 ALTA 1,  Procedimiento de auditoria Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI RARA VEZ 1 MODERADO 3 3 MODERADA

2, Intereses personales 2, Investigaciones penales, fiscales o disciplinarias 2, Código del auditor Asignado 15 Adecuado 15 Oportuno 15 Prevenir o
detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

1.Desatención del profesional universitario a
cargo 1.Sanción por parte ente de control u otro ente regulador. RARA VEZ 1 MAYOR 4 4 ALTA Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15 Se investigan o resuelven oportunamente15 Incompleta 5 95 MODERADOMODERADO MODERADO SI RARA VEZ 1 MODERADO 3 3 MODERADA

2. Presiones indebidas de agentes internos o
externos 2, Investigaciones penales, fiscales o disciplinarias

16. Control Interno
Disciplinario

CD-01-C
Dejar vencer, sin actuar, los

términos que la Ley señale en
beneficio propio o de terceros.

RIESGO DE
CORRUPCIÓN

1. Seguimiento al Cuadro de registro
"Archivo Procesos disciplinarios", con

fechas de actuaciones
Reducir e Riesgo

Informe trimestral de
seguimiento a la gerencia
del estado de procesos

disciplinarios, con
actuaciones y etapas

Informé trimestral PU CONTROL
DISCIPLNARIO

31
/1

2/
20

% de
cumplimiento
reporte de
seguimiento

MAYOR 4 8

15. Control Interno CI-01-C

Falta de objetividad frente al
desarrollo de la auditoría  para
beneficio de un funcionario o
propio

RIESGO DE
CORRUPCIÓN Reducir e Riesgo

Revisión y validación de
informes de auditoría

contra soportes y
papeles de trabajo

Informe de auditoria
validado por jefe de

oficina

ALTA Reducir e Riesgo

Seguimiento mensual a la
matriz de  procesos

judiciales y actuaciones
de los abogados

Informe de seguimiento14. Gestión Jurídica GJ-01-C
Ineficiencia en la gestión jurídica

de asesorar, asistir y defender en
beneficio propio o de un tercero

CORRUPCION IMPROBABLE 2

15 Incompleta 5 95 MODERADO

Jefe Oficina de Control
Interno

Jefe Oficina Jurídica

31
/1

2/
20 % de no

conformidades

31
/1

2/
20

%  de informes
de auditoria

validados por la
jefatura de la
dependencia

13. Gestión
Administrativa

GA-01-C

Posibilidad de recibir o
solicitar cualquier dádiva o
beneficio a nombre propio

o de terceros con el fin
agilizar, modificar o

eliminar alguna de las
actividades enmarcadas en

el objetivo del proceso.

RIESGO DE
CORRUPCIÓN PROBABLE 4 CATASTRO

FICO
5 20

15 Prevenir o
detectar

EXTREM
A

Ejecución de procedimientos
documentados y aprobados Asignado 15 Adecuado 15 Oportuno 15 Prevenir o

detectar MODERADO

GA-02-C

Pérdida o uso indebido para
beneficio propio o de terceros de

los activos fìsicos y de
informaciòn del Hospital

RIESGO DE
CORRUPCIÓN POSIBLE 3 MAYOR 4 12 EXTREM

A Incompleta 5 95 MODERADO

15 Confiable 15
Se investigan o

resuelven
oportunamente

Ejecución de procedimientos
documentados y aprobados Asignado 15 Adecuado 15 Oportuno

Reducir e Riesgo

Socializaciòn de los
procedimientos,

instructivos, plan de
mantenimiento y demàs
documentos del àrea a

contratistas y
funcionarios del Hospital.

Actas de socializaciòn Todos

31
/1

2/
20

20 %  Documentos
socializados /
Documentos
aprobados

MODERADO SI POSIBLE 3 CATASTROFICO 5 15 EXTREMA

Reducir e Riesgo

Gestionar la propuesta
para la  implementaciòn

de cámaras de vigilancia
dentro de los depósitos

de archivo

Propuesta P.U. Tècnico
Administrativo 43861 Documento

Ausencia o desactualizaciòn de procedimientos
e instructivos del proceso. 6. Enriquecimiento ilícito de contratistas y/o servidores públicos

MODERADO MODERADO SI IMPROBABLE 2 MAYOR 4 8 ALTA15 Confiable 15
Se investigan o

resuelven
oportunamente

15
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MAPA DE RIESGOS DE GESTIÓN



PROCESO X
PROCESO:
1. Planeacion y Calidad

NOMBRE DEL PROCESO

RI
ES

G
O

 N
°

RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION

DE LA
EJECUCIÓN

DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADOR

Inadecuado proceso de planeación Sanciones legales y disciplinarias
La oficina de planeación realiza
seguimiento y evaluación al cumplimiento
de las metas planeadas de forma periódica

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

Desactualización de la documentación de
los procesos de gestión

2. Imagen institucional afectada en el orden
nacional o regional por incumplimientos en
la prestación del servicio a los usuarios o
ciudadanos.

Evaluación del  comité de gestión y
desempeño a la gestión de la
documentación

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

Sanciones legales y disciplinarias
Autoevaluaciones frente a la normatividad
para determinar desviaciones al
cumplimiento e la norma de calidad

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO FUERTE MODERADO SI

2. Imagen institucional afectada en el orden
nacional o regional

Diligenciamiento del Furag para medir
MIPG y MECI Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO

Demora en la entrega  de información de
el áreas responsables Sanciones legales y disciplinarias

Falta de  seguimiento a los requerimientos 2. Imagen institucional afectada en el orden
nacional o regional

No implementación del plan de
comunicaciones 1. Desinformación Desarrollo del procedimiento de información Asignado 15 Inadecuado 0 Inoportuno 0 Prevenir o detectar 15 No Confiable 0

No se investigan o
resuelven
oportunamente

0 Incompleta 5 35 DEBIL MODERADO DEBIL SI

Falta de canales autorizados y claros de
comunicación

2. Imagen institucional afectada en el orden
nacional o regional Seguimiento plan de comunicaciones Asignado 15 Inadecuado 0 Inoportuno 0 Prevenir o detectar 15 No Confiable 0

No se investigan o
resuelven
oportunamente

0 Incompleta 5 35 DEBIL MODERADO DEBIL SI

1. Inadecuada metodología
1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.

Aprobación de lineamientos institucionales
por parte de la Junta Directiva Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI IMPROBABLE 2 Mayor 4 8 ALTA Reducir e Riesgo Seguimiento a  cumplimiento de la Programación
mensual de la agenda de la Junta Directiva

Acuerdos de Junta
Directiva Gerente

31
/1

2/
20

% de lineamientos aprobados

2. Competencia de los funcionarios

2. Imagen institucional afectada en el orden
nacional o regional por incumplimientos en
la prestación del servicio a los usuarios o
ciudadanos.

Proceso de rendición de cuentas Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI IMPROBABLE 2 Mayor 4 8 ALTA Reducir e Riesgo Seguimiento de la programación y ejecución por
parte de la Superintendencia

Informe de rendición de
cuentas Gerente

31
/1

2/
20 % de cumplimiento del evento

de rendición de cuentas

3. Gestión Comercial y de Cartera CC01 Ventas de servicios de salud sin
respaldo contractual Gestion 1. Desacuerdo en cláusulas o en

compromisos contractuales.

1.Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecución presupuestal.

PROBABLE 4 Catastrofico 5 20 EXTREMA Implementacion del  Procedimiento de
venta de servicios de salud aprobado. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO FUERTE MODERADO SI IMPROBABLE 2 Mayor 4 8 ALTA EVITAR EL RIESGO
1. Presentar propuesta de servicios y tarifas
para realizar acuerdos contractuales vigencia
2020.

Propuestas presentadas Jefe Gestion Comercial
y de Cartera

31
/1

2/
20

20

2. Información de tipo asistencial no
ajustada a los requerimientos de la EPS.

2. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

EVITAR EL RIESGO 2. Realizar reporte de seguimiento a la ejecución
presupuestal de los acuerdos contractuales.

Reportes realizados a
las entidades

Jefe Gestion Comercial
y de Cartera

31
/1

2/
20 Total de reportes realizados a

las entidades / Total de
contratos suscritos

3.Manejo de la contratacion centralizada a
nivel nacional.

3. Inoportunidad en la información
ocasionando retrasos en la atención a los
usuarios.

EVITAR EL RIESGO 3. Elaborar lista de chequeo para aplicar a los
contratos por venta de servicios de salud. Lista de chequeo Jefe Gestion Comercial

y de Cartera

31
/1

2/
20

1

4. Posición de desventaja comercial frente
a las IPS privadas. EVITAR EL RIESGO 4. Realizar seguimiento a la venta de servicios

de salud mediante pago anticipado. Tabla en excel Jefe Gestion Comercial
y de Cartera

31
/1

2/
20

1

5.Entidades de otros departamentos con
población flotante.

6. Falta de respuesta oportuna por parte
de la ERP para la remisión del paciente y
continuidad de la restación de los
servicios de salud.

7. Analisis negativo de la relación
comercial de ERP

3. Gestión Comercial y de Cartera CC02
Posibilidad de incumplir con el
flujo de recursos requeridos por
la venta de servicios de salud.

Gestion

1. Inexistencia manuales, procedimientos
e instructivos necesarios para la gestion
de recuados

1.Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecución presupuestal.

PROBABLE 4 Catastrofico 5 20 EXTREMA

1. Implementacion por parte del personal
asigando a la gestion de cobro de cartera
el Manual de cartera Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO IMPROBABLE 2 Catastrofico 5 10 EXTREMA EVITAR EL RIESGO 1. Realizar conciliaciones  financieras con las
ERP.

Actas de Conciliación
mensuales

Jefe Gestion Comercial
y de Cartera

31
/1

2/
20 Cociliaciones financiera

realizadas / Conciliaciones
programadas

2. Glosa no resuelta oportunamente.
2. Imagen institucional afectada en el orden
regional por retrasos en la prestación del
servicio a los usuarios o ciudadanos.

2. Implementacion del Instructivo de
custodia de Facturas. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 EVITAR EL RIESGO 2. Realizar traslado de la cartera a la oficina
jurídica para cobro persuasivo o coactivo. Traslados realizados Jefe Gestion Comercial

y de Cartera

31
/1

2/
20

Total de traslados a la oficina
juridica / Total de expedientes
validos para cobro persuasivo o
coactivo

3. No realizar la gestión de cobro  y
cargue de la circular 014 dentro de los
terminos definidos.

4. Implementacion Comité de cartera Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 EVITAR EL RIESGO
4. Realizar las fichas de saneamiento una vez
documentado en los procesos de cobro la
incobrabilidad de los saldos a favor del Hospital.

Fichas de saneamiento Jefe Gestion Comercial
y de Cartera

31
/1

2/
20

Fichas elaboradas y
presentadas al comite / Total
terceros definidos para
depuración.

4. Mala practica de las ERP en la
aplicación de las devoluciones.

5. Implementacion parametrizacion de
contratos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 EVITAR EL RIESGO
5. Realizar notificaciòn por EPS del
incumplimiento de recaudo por la modalidad de
giro directo.

Notificaciones a las EPS Jefe Gestion Comercial
y de Cartera

31
/1

2/
20 Total Notificaciones efectuadas

/ Total de incumplimiento
presentados

6. Incumplimiento por parte de las ERP
del acuerdo contractual.

6.Seguimiento Circular 014 de 2013 de la
Superintendencia Nacional de Salud Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 EVITAR EL RIESGO 6. Realizar notificaciòn del incumplimiento del
pago del 50% de la facturaciòn radicada Notificaciones Jefe Gestion Comercial

y de Cartera

31
/1

2/
20 Total Notificaciones efectuadas

/ Total de incumplimiento
presentados

7. Crisis financiera de las ERP. 7. Segumineto Resolucion interna numero
3911 del 6 octubre de 2015. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100

8. Liquidación de ERP Promedio 12,857 12,86 12,86 13 12,86 12,9 8,57143 85,71428571

9.  Inconsistencias en la facturación de los
servicios.

10. Inexistencia de contratos con las ERP.

11. Acuerdos de pagos leoninos para el
Hospital

12. Inoportunidad en la entrega de los
titulos valores (pagares) a la Oficina de
Gestión Comercial y decartera.

13. Inoportunidad de las ERP para
reportar las facturas objeto pago.

14. No respuesta por parte de las ERP a
los requerimientos por cobro de cartera.

15. ERP se niegan a recibir los
requerimientos de gestion de cobro.

3. Gestión Comercial y de Cartera CC03

Desconocer la oferta y demanda
de los servicios de salud
requeridos y ofertados por el
Hospital

Gestion
1. Desconocimiento de los prestadores de
servicios de salud existente en la region y
los servicios que presta.

1.Incumplimiento en las metas y objetivos
institucionales afectando de forma
importante las metas presupuestales y
financieras

POSIBLE 3 Mayor 4 12 EXTREMA
1.Implementacion del Procedimiento para
la elaboración del Plan de Mercadeo. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 98 FUERTE FUERTE FUERTE NO RARA VEZ 1 Mayor 4 1 ALTA EVITAR EL RIESGO
1. Socialiizar a las ERP  los nuevos servicios
ofertados por el Hospital y las novedades
presentadas durante el periodo.

Reportes de novedades Jefe Gestion Comercial
y de Cartera

31
/1

2/
20

Total de reportes efectuados a
las ERP por servicios nuevos y
novedades / Total de servicios
nuevos y novedades
presentados en el mes.

3 Moderado

EXTREMA

31
/1

2/
20 % de cumplimiento de las

metas programadas
2 Moderado 3 6 MODERADA Reducir el Riesgo

2. Direccionamiento Institucional DI01 Definir de forma incorrecta los
lineamientos institucionales Gestión POSIBLE 3 Mayor 4 12

3 9 ALTA IMPROBABL
E

jefe Oficina de
Planeación

31
/1

2/
20 % de incumplimiento reporte de

informes y requerimientos
Informe de actividades de repote de informe y
cumplimineto de requerimientos entes externos

Informe de seguimiento
trimestral15 Confiable 15EXTREMA

Los reportes a entes de control y
requerimientos son canalizados a través de

profesional
Asignado 15 Adecuado 15

Informe de actividades del manejo de la imagen
Institucional Documento con el informe jefe Oficina de

Planeación1. Planeación y Calidad PC04
Inadecuado manejo de la imagen

Institucional por medios de
comunicación

Gestión POSIBLE

4 12 ALTA Reducir el RiesgoMODERADO MODERADO SI POSIBLE 3 Mayor
Se investigan o

resuelven
oportunamente

15 Completa 10 100 FUERTEOportuno 15 Prevenir o detectar

31
/1

2/
20 % de cumplimiento de las

metas establecidas2 Moderado 3 6 MODERADA Reducir el Riesgo

1. Planeación y Calidad PC03 Incumplimiento en la entrega de
información a entes externos Gestión PROBABLE 4 Mayor 4 16

31
/1

2/
20

% de cumplimiento de la metas

1. Planeación y Calidad PC02
Desviaciones en la

implementación del sistemas de
gestión

Gestión Errores de orientación y asesoría de los
procesos POSIBLE

12 ALTA Reducir el Riesgo
Seguimiento y trimestral a las metas

establecidas en la planeación en el comité de
gestión y desempeño

Informe de seguimiento
trimestral

jefe Oficina de
Planeación

16 EXTREMA POSIBLE 3

Informe de seguimiento trimestral a los planes
de implementación del sistema obligatorio de

garantía de calidad y MIPG

Informe de seguimiento
trimestral

jefe Oficina de
Planeación

SOLIDEZ  DEL  DISEÑO DEL
CONTROL

PROBABILIDAD
RESIDUAL

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
1. Responsable -

Asignación
1, Responsable -

Autoridad 2, Periocidad

4 12 ALTA IMPROBABL
E3 Mayor

OBJETIVO:
Asesorar y coordinar la planeación institucional y el diseño, implementación, verificación y mejora del Sistema Integrado de Gestión, mediante acompañamiento al nivel directivo, unidades funcionales y demás áreas y servicios para apoyar el cumplimiento de los objetivos estratégicos y los objetivos y metas de cada uno de los procesos.

IDENTIFICACION ANALISIS

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL MANEJO

Mayor 4

IMPACTO
RESIDUAL

NIVEL DE RIESGO
RESIDUAL

1. Planeación y Calidad PC01 Incumplimiento de los objetivos
institucionales Gestión PROBABLE 4 Mayor 4

3, Propósito
4. Comó se realiza

la actividad de
control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MATRIZ DE RIESGO DE GESTIÓN Y SARLAT
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PROCESO X
PROCESO:
1. Planeacion y Calidad

NOMBRE DEL PROCESO

RI
ES

G
O

 N
°

RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION

DE LA
EJECUCIÓN

DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADORSOLIDEZ  DEL  DISEÑO DEL
CONTROL

PROBABILIDAD
RESIDUAL

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
1. Responsable -

Asignación
1, Responsable -

Autoridad 2, Periocidad

OBJETIVO:
Asesorar y coordinar la planeación institucional y el diseño, implementación, verificación y mejora del Sistema Integrado de Gestión, mediante acompañamiento al nivel directivo, unidades funcionales y demás áreas y servicios para apoyar el cumplimiento de los objetivos estratégicos y los objetivos y metas de cada uno de los procesos.

IDENTIFICACION ANALISIS

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL MANEJO

IMPACTO
RESIDUAL

NIVEL DE RIESGO
RESIDUAL3, Propósito

4. Comó se realiza
la actividad de

control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control
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2. Equipos técnologicos insuficientes y/o
obsoletos.

2. Inoportunidad en la información
ocasionando retrasos en la atención a los
usuarios.

2. Implementación Procedimiento de venta
de servicios de salud aprobados Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 EVITAR EL RIESGO 2. Realizar reuniones con las unidades
asistenciales para revisar portafolio de servicios Actas Jefe Gestion Comercial

y de Cartera

31
/1

2/
20

Total Servicios asistenciales
que asistieron a reuniones /
Total Unidades Asistenciales
programadas

3. Informacion restringida por parte de los
otros prestadores. Promedio 15 15 15 15 15 15 7,5 99 EVITAR EL RIESGO

3. Actualizar y socializar continuamente el
Portafolio de servicios del Hospital con las areas
asistenciales de acuerdo a las novedades
presentadas.

Actas Jefe Gestion Comercial
y de Cartera

31
/1

2/
20

Total de actualizaciones
efectuadas al  portafolio / Total
de novedades presentadas en
el mes

4. Disponibilidad de TH para realizar el
trabajo de campo

5. Falta de apoyo por parte de las
unidades asistenciales.

6. Falta de lineamiento para la difusión del
portafolio actualizado y/o novedades

3. Gestión Comercial y de Cartera CC04
Incurrir en riesgo de contagio,
legal, operativo y reputacional por
LA/FT

Gestion
1. No contar con manuales y demas
documentos para la implementación del
SARLAFT.

1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.

RARA VEZ 1 Mayor 4 4 EXTREMA

1. Seguimiento Resolución 5835 de 2016
por medio del cual se aprueba el diseño e
implementación de las politicas y del
manual de procedimientos del SARLAFT

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 Mayor 4 4 EXTREMA EVITAR EL RIESGO 1. Reportar al Oficial de cumplimiento los
formatos y demas información según SARLAFT Formatos reportados Jefe Gestion Comercial

y de Cartera

31
/1

2/
20 No de Formatos reportados /

Total de procesos de
contratación adelantados por el
área.

2. Desconocimiento de la normativa
vigente en materia de LA/FT

2. Sanción por parte ente de control u otro
ente regulador. EVITAR EL RIESGO 2. Participar en las capacitaciones de SARLAFT

programada por Talento Humano Asistencia Jefe Gestion Comercial
y de Cartera

31
/1

2/
20 Capacitaciones asistidas / Total

de capacitaciones programadas

3. No contar con Oficial de Cumplimiento. 3. Reproceso de actividades y aumento de
carga operativa.

4. Falta de Tecnologia y demas recursos
necesarios.

4. Servicio de Urgencias SU01 Realizar  erroneamente la
clasificación en el triage GESTION

1. Baja adherencia de las guias

2. Rotación de personal

1. Prestación del servicio no segura y
oportuna
2. Muerte

PROBABLE 4 Catastrofico 5 20 EXTREMA
Opción en el software Dinamica gerencial

que permite realizar la medicion de los
tiempos en triage

Asignado 15 Inadecuado 0 Inoportuno 0 No es control 0 No Confiable 0
No se investigan o

resuelven
oportunamente

0 Incompleta 5 20 DEBIL DEBIL DEBIL SI CASI
SEGURO 5 Mayor 4 20 ALTA Reducir e Riesgo

1, socializacion de las guias
2, Retroalimentación de las guias

3, Implementar herramienta de evaluación virtual
que nos permita medir la adherencia   aplicar

lista de chequeo que mida la adherencia

Actas-
Resultado Evaluación Enfermera Lider

31
/1

2/
20

% de adherencia de la guia de
triage

4. Servicio de Urgencias SU02

Asignar personal reubicado sin
tener en cuenta su condicion
médica que conlleva a la
inadecuada prestación del servicio

GESTION 1. Falta de articulación entre las áreas
involucradas en la reubicación de personal

1. Personal desmotivado
2. Acciones Inseguras POSIBLE 3 Mayor 4 12 ALTA Proceso de inducción en el puesto de

trabajo Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o

resuelven
oportunamente

15 Completa 10 100 FUERTE DEBIL DEBIL NO POSIBLE 3 Mayor 4 12 MODERADA Reducir e Riesgo Recomendaciones médicas -médicina laboral Indicación médica Coordinador Unidad
Funcional Urgencias

31
/1

2/
20

No de inducción de personas
reubicadas/Total de reubicados

1. Censo diario Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o

resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE DEBIL SI Reducir e Riesgo Censo diario Informe Enfermera Lider

31
/1

2/
20

No dias de hospitalizacion/No
de pacientes

2. Auditoria concurrente

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15

Confiable

15

Se investigan o
resuelven
oportunamente 15 Completa 10 100 FUERTE MODERADO MODERADO NO

Reducir e Riesgo  Auditoria Informe de auditoria Auditor

31
/1

2/
20

% de cumplimiento de informes
oportunos

3, Gestión de Trabajo Social

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15

Se investigan o
resuelven
oportunamente 15 Completa 10 100 FUERTE MODERADO MODERADO NO

Reducir e Riesgo
identificación de las condiciones

socioeconómicas y red de apoyo desde el
ingreso

Historia Clinica
Informes Sociales Trabajo Social

31
/1

2/
20

No total de pacientes
reubicados/No de pacientes en

abandono

1. Conducta clinica o quirurgica definida
en tiempos prolongados.

1. Pérdidas de vidas humanas

1. Documentar los protocolos y guias de Manejo Reporte Coordinador
Internación médica

Protocolos y guias de manejo
aprobados / Total de

documentos de obligatorio
cumplimiento Res 2003

2. Tiempos prolongados en la definición,
toma y reporte de las ayudas diagnósticas
internas y/o externas.

2. Lesiones o enfermedades que causan
discapacidad. 2. Medición de adherencia de los protocolos y

guias de manejo aprobadas de la institución. informe Coordinador
Internación médica

Medicion de adherencia
realizadas / Total de

mediciones programadas en
Cronograma

3. Talento humano insuficiente para la
cobertura por contingencias de ausencia
de personal en el servicio.

3. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

3. Seguimiento al procedimiento para la auditoria
concurrente informe Coordinador

Internación médica
Informe de  auditoria

concurrente

4. Discontinuidad en el suministro de
medicamentos, insumos y dispositivos
médicos

4. Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

4. Seguimiento del formato de entrega de turno
médico informe

Coordinador
Internación médica y
Coordinación de
Gestión Clínica

Registro en formato definido en
instructivo de entrega y recibo

de turno médico

5. Falta de controles en el
almacenamiento, custodia y dispensación
de los medicamentos e insumos. 5. Gestionar  mediante la herramienta del

supercenso el reporte de la oportunidad de
egreso de paciente y asignación de camas en
internación y utilizarlo como herramienta de
seguimiento

Reporte Coordinador
Internación médica

Medición de la oportunidad en
el egreso y asignación de

camas de internación

6. Demoras en el traslado intra y extra
institucional de los pacientes.

6. Seguimiento para la liberación y asignacion de
camas Reporte Coordinador

Internación médica
Planillas de aseo y salidas

(vigilancia)

7. Demoras en el alistamiento de la cama.

8. Ausencia de autorización por parte de
la ERP
9. Discontinuidad en el suministro de
hemoderivados
10. Alto porcentaje de ocupacion en uci

1. Falta de adherencia a los protocolos y
guias.

1. Pérdidas de vidas humanas

Guias y protocolos del servicio Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI POSIBLE 3 Catastrofico 5 15 EXTREMA EVITAR EL RIESGO 1. Realizar rondas de seguridad por los servicios informe Coordinador
Internación médica

Total de rondas realizadas /
Total de rondas programadas

2. Insumos sin cumplir los requerimientos
técnicos esperados.

3. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

2. Documentar las Guias y protocolos de Manejo Reporte Coordinador
Internación médica

Protocolos y guias de manejo
documentados / Total de

documentos de obligatorio
cumplimiento Res 3100

3. Discontinuidad en el suministro de
medicamentos, insumos y dispositivos
médicos.

2. Lesiones o enfermedades que causan
discapacidad. 3. Medición de adherencia de las guias y

protocolos de manejo de la institución informe Coordinador
Internación médica

Medicion de adherencia
realizadas / Total de

mediciones programadas en
Cronograma

4. Mobiliario y equipo biomédico en
condiciones físicas y ténicas no
adecuadas.

4. Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

4. Verificación del cumplimiento del plan de
mantenimiento anual para los servicios de
internación

informe Coordinador
Internación médica

Total de visitas realizadas /
Total de visitas de programadas

5. Adecuaciones físicas sin cumplimiento
de los requisitos de habilitación.

5. Imagen institucional afectada en el orden
regional por retrasos en la prestación del
servicio a los usuarios o ciudadanos. informe

 Total de eventos adversos
ocurridos / Total de eventos

adversos reportados

6. Falta de cultura del reporte de los
incidentes, eventos adversos y fallas

6.Pérdida de Información crítica para la
entidad que no se puede recuperar.

 Programa seguridad del paciente Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15 Se investigan o
resuelven

15 Completa 10 100 FUERTE MODERADO MODERADO SI PROBABLE 4 Catastrofico 5 20 EXTREMA EVITAR EL RIESGO

7.Toma de desiciones basadas en
registros errados.

 Auditoria concurrente Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15 Se investigan o
resuelven

15 Completa 10 100 FUERTE FUERTE FUERTE NO PROBABLE 4 Mayor 4 16 EXTREMA EVITAR EL RIESGO

7. Sanción por parte ente de control u otro
ente regulador.

20 ALTA

 Auditoria concurrente Asignado 15 Adecuado 15 Oportuno EXTREMA EVITAR EL RIESGO

5. Reporte y seguimiento a los eventos adversos Coordinador
Internación médica

informe

Numero de planes de
mejoramiento implementados /

Total de eventos adversos
ocurridos

SI PROBABLE 4 Catastrofico 5 20

31
/1

2/
20

Completa 10 100 FUERTE MODERADO MODERADOPrevenir o detectar 15 Confiable 15
Se investigan o

resuelven
oportunamente

1515

6. Servicio de Internación SI-02 Ocurrencia de eventos adversos
e incidentes Gestión PROBABLE 4 Catastrofico 5

31
/1

2/
20

5. Imagen institucional afectada en el orden
regional por retrasos en la prestación del

servicio a los usuarios o ciudadanos.

7. Ajustar los procedimientos aprobados que
requieran conforme al nuevo sistema de
información

Reporte Coordinador
Internación médica

Procedimientos ajustados /
Total de procedimientos que

requieren ajuste.

3 Catastrofico 5 15 EXTREMA EVITAR EL RIESGO100EXTREMA  Auditoria Concurrente Asignado 15 FUERTE FUERTE FUERTE NO POSIBLEConfiable 15Se investigan o resuelven oportunamente15 Completa 10

5 20 EXTREMA

6. Servicio de Internación SI-01 Inoportunidad en la prestación del
servicio en internación Gestión PROBABLE 4 Catastrofico

5 25 EXTREMA PROBABLE 4 Catastrofico

Adecuado 15 Oportuno 15 Prevenir o detectar 155 20

4. Servicio de Urgencias SU03
Incurrir en estancias prolongadas
que limitan la capacidad de
repuesta del servicio

GESTION

1. Pacientes sin red de apoyo Familiar
2. Dificultades en la ubicación - por

demora en las autorizaciones por parte de
la EPS (Remisión-nivel de comlejidad)

3. inoportunidad de respuesta por parte
de la red eps (Ayudas Diagnosticas)

1. Limitación de la capacidad instalada.
2. Inoportunidad en la atención

3. Incumplimiento de indicadores
4, Muerte CASI SEGURO 5 Catastrofico
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8. Registro inadecuados en la HC

9. Rotación del personal de planta por
supernumerarios.
1. Falta de sensibilización del personal en
el buen trato hacia el paciente

POSIBLE 3 Mayor 4 12 ALTA 1. Sensibilizar al personal asistencial en
humanización del servicio

1. Sensibilizar al personal asistencial en
humanización del servicio

Coordinador
Internación médica

Reuniones realizadas que
involucre socializacion de la
politica / Total de reuniones

Programadas según
cronograma

2. Mal uso de los celulares durante el
tiempo de trabajo

POSIBLE 3 Mayor 4 12 ALTA

2. Solicitar al programa de seguridad y
salud en el trabajo acompañamiento a
casos de maltrato hacia el personal de
salud

2. Solicitar al programa de seguridad y salud en
el trabajo acompañamiento a casos de maltrato
hacia el personal de salud

Coordinador
Internación médica

Casos de maltrato al personal
reportados/ casos con

acompañamiento de seguridad
y salud en el trabajo

3. Cultura organizacional no enfocada a la
atención al cliente

POSIBLE 3 Moderado 3 9 ALTA

4. Fallas en el proceso de selección del
personal

IMPROBABLE 2 Mayor 4 8 ALTA

7. Serv. Ambulatorio y apoyo SA-01

Inoportunidad en la prestación del
servicio ambulatorio y de apoyo a
la atención GESTIÓN

1. Incumplimiento en el horario por parte
de los especialistas

1. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

POSIBLE 3 Menor 2 6 MODERADA

1. Planificacion adecuada de agendas, solo
se pueden cambiar agendas con una
semana de anticipacion. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI PROBABLE 4 Menor 2 8 MODERADA Evitar riesgo

1. Se constata llegada diaria del especialista
con la auxiliar del consultorio Auditoria esporadica de

la historia clinica de  la
hora de atencion del
primer paciente atendido

Coordinadores Servicio
Ambulotorio

31
/1

2/
20

20

Numero de historias auditadas
que cumplen con el horario de
atencion / Total historias
clinicas auditadas

4. Insuficiencia de sangre y
hemocomponentes.

4. Imagen institucional afectada en el orden
regional por retrasos en la prestación del
servicio a los usuarios o ciudadanos. 0 0 0

4. Campañanas de donación voluntaria de
sangre

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

4. Asignar un responsable para entrega de
imágenes diagnosticas via pagina web

Coordinadores Servicio
Ambulatorio y de
Apoyo a la Atención

31
/1

2/
20

20

Persona asignada

5. Aumento de demanda imprevista.

0 0 0

5. Registro sistematizados de los
resultados de las ayudas diagnosticas.

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

5. Seguimiento a la ejecucion del plan de
mantenimiento preventivo.

Coordinadores Servicio
Ambulotrio y de Apoyo
a la Atención

31
/1

2/
20

20

Reportes de seguimiento de
mantenimiento

6. Tiempos prolongados en la toma,
transporte, procesamiento y reporte de
las ayudas diagnósticas internas y/o
externas.

0 0 0

6. sistematización de la información.

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

7. Daños en los equipos e infraestructura.

0 0 0

7. Digiturno para el acceso a central de
citas 0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

7. Serv. Ambulatorio y apoyo SA-02

Ocurrencia de eventos adversos
y centinela

GESTIÓN

1. Falta de adherencia a los protocolos y
guias.

1. Pérdidas de vidas humanas

PROBABLE 4 Catastrofico 5 20 EXTREMA

1. Guias y protocolos del servicio

0 0 0 0 0 0 0 0 DEBIL DEBIL SI IMPROBABLE 2 Catastrofico 5 10 ALTA Evitar riesgo

1. Elaborar y actualización de guias y protocolos Coordinadores Servicio
Ambulotorio

31
/1

2/
20

20

Total de protocolos y guias
aprobadas / Total de
documentos según listado
maestro para ambulatorios

2. Discontinuidad en el suministro de
medicamentos, insumos, reactivos y
dispositivos médicos.

2. Lesiones o enfermedades que causan
discapacidad.

0 0 0

2. Auditoria interna y externa

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

2. Seguimiento a la ejecucion del plan de
mantenimiento preventivo.

Coordinadores Servicio
Ambulotorio

31
/1

2/
20

20

Reportes de seguimiento de
mantenimiento

3. Incumplimiento en la asignacion de
citas solicitadas por accion judicial
(Derechos de peticion y Tutelas)

3. Reclamaciones o quejas de los
usuarios que podrían implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
entidad. PROBABLE 4 Moderado 3 12 ALTA

3. Comunicación de la solicitud de queja
al correo electronico de la coordinacion
de servicios ambulatorios

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE DEBIL DEBIL SI POSIBLE 3 Catastrofico 5 15 MODERADA Evitar el riesgo

3. Seguimiento permanente a las solicitudes
de asignacion de cita por orden judicial 3. Seguimiento de las

solicitudes de
asignacion de cita por
mandato judicial
realizadas a traves del
correo de la
coordinacion del
GSAAA

3. Coordinadores
Servicio Ambulotorio

31
/1

2/
20

20

Total de solicitudes de citas
tramitadas / total de
solicitudes de citas
recepcionadas

4. Adecuaciones físicas sin cumplimiento
de los requisitos de habilitación.

4. Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

0 0 0

4. Reporte de fallas técnica de Insumos y
dispositivos médicos.

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

4. Reporte de situaciones o hechos irregulares
al servicio responsable

Coordinadores Servicio
Ambulotorio

31
/1

2/
20

20

Total de reportes realizados /
Total de incidentes presentados

5. Reproceso de actividades y aumento de
carga operativa. 0 0 0

5. Plan de capacitación

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

0 0 0

6. Programa seguridad del paciente

0 0 0 0 0 0 0 0 DEBIL DEBIL SI 0 0 0

7. Serv. Ambulatorio y apoyo SA-03

Incumplimiento de la normatividad
vigente en la prestación del
servicio con base en los
estándares de habilitación.

GESTION 1. Fallas de los equipos biomedicos por
no mantenimiento preventivo

1. Cese de actividades debido a daños en
los equipos biomedicos PROBABLE 4 Mayor 4 16 ALTA

1. Actas semanales de seguimiento al
mantenimiento de equipo biomedico

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO POSIBLE 3 Catastrofico 5 15 ALTA Evitar el riesgo 1. Acta semanal de seguimiento al
mantenimiento de equipos biomedicos. 1. Actas

1. Coordinadores
Servicio Ambulotorio

31
/1

2/
20

20

Actas realizadas con evidencia
de mantenimiento de equipos
biomedicos / total de actas de
mantenimiento suscritas entre
las parte.

7. Serv. Ambulatorio y apoyo SA04

Trato deshumanizado en el
servicio

GESTIÓN

1.  Quejas  de los usuarios por trato no
digno deshumanizado

1. Mala imagen para la institucion.

PROBABLE 4 Mayor 4 16 ALTA
1. Quejas presentadas en la oficina de
atencion al usuario, via correo electronico o
de manera personal.

Asignado 15 Inadecuado 0 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 85 DEBIL MODERADO DEBIL SI POSIBLE 3 Menor 2 6 MODERADA Evitar el riesgo 1. Seguimiento constante a las PQRS remitidas
al correo pe.ambulatorios@gmail.com 1. PQRS contestadas

1. Coordinadores
Servicio Ambulotorio

31
/1

2/
20

21 1. PQRS contestadas / Total
de PQRS remitidas al correo
pe.ambulatorios@gmail.com

9. Atención al Usuario AU01C

Incumplimiento en la respuesta de
las peticiones, quejas, reclamos y
sugerencias dentro de los
terminos  establecidos por la
Normatividad legal Vigente.

PREVENTIVO Inoportinudad por parte del area
involucrada en la respuesta de las PQRS

Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

CASI SEGURO 5 Mayor 4 20 EXTREMA

Cuadro de relación seguimiento y
Trazabilidad.

Cuadro Control tiempos de respuesta.

soportte fisico de la Gestión

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI POSIBLE 3 Mayor 4 12 ALTA Evitar el Riesgo
Informe mensual tiempos de respuesta de las
PQRS  en tiempos y desagregada por servicios
y atributos de calidad afectados.

QF, carpeta de soporte
documentada, informes
mensuales

Profesional de atencion
al usuario

31
/1

2/
20 % Porcentaje de quejas

contestadas/ Totalidasd de
quejas * 100

9. Atención al Usuario AU02
Medición inadecuada de la
satisfacción desagregada por
servicios.

PREVENTIVO

Falta de personal necesario para
desarrollar la actividad

Cese de actividades por factores externos

. Información incompleta por parte del
usuario

Incumplimiento de las funciones asignadas

Incumplimiento menor en las metas y
objetivos institucionales afectando el
cumplimiento en las metas por los entes de
control

POSIBLE 3 Menor 2 6 BAJA

Soporte Fisico y digital  de las encuestas
de Satisfacción

Informe mensual de las encuestas de
Satisfacción

Indicador de obligatorio cumplimiento
indicador Fenix

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI POSIBLE 3 Moderado 3 9 MODERADA Evitar el Riesgo

Cronograma de aplicación de encuestas por
servicios.

Indicador  Fenix Satisfacción Global.

Tabulación Encuestas  y
soporte fisico

PCR-012 - SG

Profesional de Atención
al Usuario

31
/1

2/
20 % Porcentaje de Satisfacción

Global de la Institución.

9. Atención al Usuario AU03

Respuesta de Interconsulta de
Trabajo social de forma
inoportuna afectando la gestión
del proceso de facturación

PREVENTIVO

Inoportunidad en la solicitud de
interconsulta por parte del medico tratante

No se comunique oportunamente la
necesidad de la interconsulta a trabajo
social

Que el usuario se niegue o tenga algun
tipo de incapacidad que limite dar la
información.

Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

POSIBLE 3 Menor 2 6 MODERADA

 SI-FR-014 Formato de Registro, solicitud
y respuesta de interconsultas.

Instructivo de de interconsulta de trabajo
social y su Formato

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15
Se investigan o
resuelven
oportunamente

15 0 90 MODERADO MODERADO DEBIL SI 0 Moderado 3 0 MODERADA Evitar el Riesgo registro en la Historia clinica de las notas
adicionales de valroiación por TrabaJO social.

Reporte Dinamica de las
Interconsultas
contestadas

Trabajo Social

31
/1

2/
20 % porcentaje de Interconsultas

por ts/ Total de interconsultas
solicitadas*100

9. Atención al Usuario AU04

Desconocimiento de los Derechos
y  Deberes de los Usuarios (
pacientes / familias y
colaboradores

PREVENTIVO

Rotacion y/o falta del personal necesario
para el proceso.

Limitación de recursos para medios
audivisuales y de comunicación para la
divulgacion.

Desconocimiento de los Derechos y
Deberes por parte de los funcionarios de
la institución

Que el usuario se niegue a recibir la
información.

ncumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

Aumento de queja o insatisfacciones por
desconocimiento

PROBABLE 4 Mayor 4 16 ALTA

Registro de acta de socializacion de
Derechos Y deberes.

% de usuarios encuentados  que indiquen
conocer los derechos y deberes de los
usuarios

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 No Confiable 0

No se
investigan o
resuelven
oportunamente

0 No Existe 0 60 DEBIL DEBIL DEBIL SI PROBABLE 4 Mayor 4 16 ALTA Evitar el Riesgo

Campañas educativas de Socializacion de los
derechos y deberes de los usuarios.

Campañas educativas colaboradores  derechos
y deberes de los usuarios.

nstructivo IN-AU-002,
divulgación de derechos
y deberes.

Acta de registro usuarios
y funcionarios
socializados

Profesional de atencion
al Usuario

31
/1

2/
20 100% de socialización de

derechos y deberes de los
usuarios.

EVITAR EL RIESGO

3. Socializar reglamento interno de trabajo
en los servicios de internación medica.

CASI SEGURO 5 Moderado 3 15 MODERADA10 100 NO15 Confiable 15Se investigan o resuelven oportunamente15 Completa

31
/1

2/
20

3. Socializar reglamento interno de trabajo en
los servicios de internación medica.

Coordinador
Internación médica

personal con socialización del
reglamento de trabajo/personal

vinculado a la UFIM

6. Servicio de Internación SI-03 Trato deshumanizado en el
servicio. Gestión

1. Reclamaciones o quejas de los usuarios
que implican investigaciones internas

disciplinarias.
Asignado FUERTE FUERTE FUERTE

Completa 10 100 FUERTE FUERTE FUERTE

15 Adecuado 15 Oportuno 15 Prevenir o detectar

Prevenir o detectar 15 Confiable 15
Se investigan o

resuelven
oportunamente

15

7. Sanción por parte ente de control u otro
ente regulador.  Auditoria concurrente Asignado 15 Adecuado 15 Oportuno 15

20 ALTA

5. Reporte y seguimiento a los eventos adversos Coordinador
Internación médica

informe

Numero de planes de
mejoramiento implementados /

Total de eventos adversos
ocurridosALTA EVITAR EL RIESGO

31
/1

2/
20

NO PROBABLE 4 Mayor 4 16

6. Servicio de Internación SI-02 Ocurrencia de eventos adversos
e incidentes Gestión PROBABLE 4 Catastrofico 5
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9. Atención al Usuario AU05 Deshumanización en  la
prestacion del servicios de salud PREVENTIVO

Falta de sensibilización del personal en el
buen trato hacia el paciente

Uso indebido de los celulares  durante el
tiempo de trabajo.

Talento humano insuficiente para la
cobertura por contingencias de ausencia
de personal en el servicio.

 Falta del programa de humanización que
defina estragias en la atención al cliente
interno y externo

 Reclamaciones o quejas de los usuarios
que implican  investigaciones internas
disciplinarias

Sanción por parte ente de control u otro
ente regulador.

Información no oportuna o pertinente a la
situacion clinica.

PROBABLE 4 Mayor 4 16 ALTA

AU-PG-001 programa de Humanización

Actas de Comité de Humaniozación

Cronograma  de Plan de acción de
Humanización.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO DEBIL SI PROBABLE 4 Mayor 4 16 MODERADA Evitar el Riesgo

Campañas educativas de Humanización dde las
lineas estrategicas de programa

despliegue de las estrategias de las lineas del
programa por parte del Comité de
Humanización.

Informe Actividades

Registro Fotografico

Planillas de asistencia

Profesional de Atencion
al Usuario

30
/0

6/
20 Actividades realizadas/ Total de

Actividades Programadas *100

1. Inconvenientes en el acceso de la
historia clinica.

1.  Investigaciones penales, fiscales o
disciplinarias que no conducen a sanción

1. Procedimientos, instructivos y guias de
manejos aprobados Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

1. Actualizar los documentos (procedimientos,
instructivos y guias) del área incluyendo
actividades que garanticen la identificación,
gestión, análisis de la informacion oportuna y
adecuadamente.

Informe de Oficina de
Calidad sobre avance de
documentación del área

Profesional Lider del
proceso

31
/1

2/
20

100%

2. Talento humano insuficiente para la
cobertura por contingencias de ausencia
de personal en el servicio para la
vigilancia activa.

2. Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

2. Seguimiento a funcionamiento de comités Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO

2. Envío trimestral de evidencias de
funcionamiento de comités que evidencien el
análisis de oportunidad y adecuación del
reporte, análisis de eventos e información del
proceso

Informe de seguimiento
trimestral de comités

Profesional Lider del
proceso

31
/1

2/
20

4

3.  Falta de adherencia a los protocolos y
guias de atención

3. Reproceso de actividades y aumento de
carga operativa.

3. Seguimiento a solicitudes de análisis de
entes externos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI
3. Revisión de la base de datos de
requerimientos de análisis de los entes externos
y análisis de oportunidad de respuesta

Informe de seguimiento
mensual

Profesional Lider del
proceso

31
/1

2/
20

12

4. Formatos no estandarizados de
recoleccion de información estadistica.

4. IImagen institucional afectada localmente
por retrasos en la prestación del servicio a
los usuarios o ciudadanos.

4. Seguimiento a oportunidad de reportes
de información del proceso Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI 4. Verificación de oportunidad de entrega de
informes e indicadores a los clientes del proceso

Informe de seguimiento
mensual

Profesional Lider del
proceso

31
/1

2/
20

12

1.  Fallas en los controles establecidos en
la custodia de la información.

1. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

1. Gestion documental. Instructivos y
formatos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI

1. Actualizar los documentos (procedimientos,
instructivos y guias) del área incluyendo
actividades que garanticen la confidencialidad y
manejo adecuado de la información del área.

Informe de Oficina de
Calidad sobre avance de
documentación del área

Profesional Lider del
proceso

31
/1

2/
20

100%

2. Falta de adherencia a los
procedimientos establecido para el área.

2. Reproceso de actividades y aumento de
carga operativa.

2. Acta de socializacion y seguimiento al
codigo de Integridad institucional Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO

2. Solicitar periodicamente a Oficina de
Tecnología de la Información el listado de
personal autorizado de la oficina para acceder al
sistema de información

Evidencia de gestión
realizada mediante
correos o informes de TI

Profesional Lider del
proceso

31
/1

2/
20

100%

3. Formatos no estandarizados de
recoleccion de la información estadistica.

3.Sanción por parte del ente de control u
otro ente regulador.

3. Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a la red,
solo personal  autorizado

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO

4. Incumplimiento al codigo de etica.

4. Imagen institucional afectada en el orden
nacional o regional por retrasos en la
prestación del servicio a los usuarios o
ciudadanos.

1. Debilidades en el registro de la
informacion.

1. Incumplimiento  en las metas y objetivos
institucionales afectando de manera
importante el cumplimiento en las metas de
gobierno (no presupuestales).

1. Gestion documental. Instructivos y
formatos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

No se investigan o
resuelven
oportunamente

0 Incompleta 5 80 DEBIL DEBIL SI
1. Elaborar los procedimientos, instructivos y
guias que se encuentran como pendientes en el
listado maestro para el Area.

Informe de Oficina de
Calidad sobre avance de
documentación del área

Profesional Lider del
proceso

31
/1

2/
20

100%

2. Falta de adherencia a los instructivos
establecidos para el área.

2. Reproceso de actividades y aumento de
carga operativa.

2. Acta de socializacion y seguimiento al
codigo de Integridad institucional Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE DEBIL SI 2. Seguimiento a diligenciamiento adecuado de
fichas epidemiológicas e informes de indicadores Informe de hallazgos Profesional referente

de cada programa

31
/1

2/
20

6

3. Registro y consolidacion de la
informacion de forma manual.

3. Imagen institucional afectada en el orden
nacional o regional por retrasos en la
prestación del servicio a los usuarios o
ciudadanos.

3. Verificación de calidad de la información
por parte de profesionales y técnicos Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE DEBIL SI

3. Realizar socialización de hallazgos en el
seguimiento al diligenciamiento de fichas e
informes de indicadores a los responsables y
generacion de planes de mejora si aplica

Actas de socialización y
plan de mejora si aplica

Profesional referente
de cada programa

31
/1

2/
20

6

4. Incumplimiento al codigo de etica 0 0 0 0 0 0 0 0 DEBIL DEBIL SI

1. Análisis inadecuado del evento,
1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.

1. Formulacion de planes de mejoramiento
ajustados a necesidades frente a  de
eventos de interés en salud pública

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI
1. Revisión en comité de planes de
mejoramiento formulados para verificar que se
ajuste a las necesidades del EISP.

Acta de comité y Plan de
Mejoramiento formulado

Profesional referente
de cada programa

31
/1

2/
20

4

2. Formulación incorrecta del plan de
mejoramiento.

2. Sanción por parte ente de control u otro
ente regulador.

2. Seguimiento periódico a ejecución de
planes de mejoramiento Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO MODERADO MODERADO SI 2. Seguimiento periódico a ejecución de planes
de mejoramiento del área

Informe de avance de
planes de mejoramiento Profesional de Calidad

31
/1

2/
20

4

3. Falta de seguimiento a los planes de
mejoramiento.

3. Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

3. Reportar a los comités institucionales el
resultado de acciones no cumplidas según
corresponda

Actas de comité Profesional referente
de cada programa

31
/1

2/
20

4

4. Talento humano insuficiente frente al
alto volumen de actividades.

4. Reproceso de actividades y aumento de
carga operativa.

Desconocimiento de la normativa vigente Incumplimiento en las metas y objetivos
institucionales

Realizar comités docencia servicio  con las
instituciones educativas

Actas comités docencia
servicio

N° comités docencia servicio
realizados

Falta de compromiso de la institución
educativa

Afectación interna en la prestación del
servicio Realizar evaluación de la capacidad instalada Documento de la

capacidad instalada Documento actualizado

Talento humano insuficiente

Como seguimiento a la relación docencia
servicio, semestralmente al finalizar el

internado rotatorio se aplican encuestas
para evaluar las mismas y establecer

Aplicar encuestas a los estudiantes al finalizar
las practicas formativas

Consolidado de los
resultados de las

encuestas
N° de encuestas aplicadas

Cambios en la política institucional

Al inicio de las practicas formativas de los
estudiantes, se realiza inducción con la
finalidad de capacitarlos en los temas

institucionales

Programar y realizar inducción a las practicas
formativas

Programación de la
inducción y actas N° inducciones realizadas

Desconocimiento de la normativa vigente y
políticas institucionales

Reclamaciones o quejas de los usuarios
que podrían implicar denuncias ante los
entes reguladores o demandas de largo

alcance para la entidad

Revisar y evaluar los proyectos de
investigación presentados en el Comité de

investigación

Socializar procedimiento, reglamento e
instructivos de investigación para incentivar a

investigar

Actas y correos de
socialización

N° actas de actas y correos de
socialización

Incumplimiento a los principios básicos de
ética y la bioética

Reclamaciones o quejas de los usuarios
que implican investigaciones internas

disciplinarias

Gestionar capacitación en investigación y
publicaciones científicas Oficios con solicitudes N° solicitudes

Reclamaciones o quejas de los usuarios
que implican investigaciones internas

disciplinarias

Sanciones por parte de entes de control

Socialización de la política de humanización
institucional Acta de socialización N° de inducciones realizadas

Acta de participación en las inducciones y re
inducciones Acta de socialización N° de inducciones y re

inducciones

Uso indebido de los instalaciones del
Hospital

Incumplimiento en las metas y objetivos
institucionales

Participar en los programas de inducción y
re inducción del Hospital, para que

conozcan los proceso de la oficina y la
relación docencia servicio

Reducir e Riesgo

Socialización de los reglamentos existentes Actas y correos de
socialización

Oficina Docencia,
Investigación e

Innovación 31
/1

2/
20

N° actas de actas y correos de
socialización

PROBABLE 4 MODERADO 3 12 BAJA10 100 FUERTE FUERTE FUERTE NO15

Se investigan
o resuelven

oportunament
e

15
Se investigan o

resuelven
oportunamente

15 Completa15 Adecuado 15 Oportuno 15 Prevenir o
detectar

MAYOR 4 16 EXTREMA

Socializar los reglamentos de la relación
docencia servicio, estudiantes, internos,

residentes, docentes, en las inducciones de
las practicas formativas para su

cumplimiento

Asignado

N° Comités realizados

11. Docencia, Investigaciones ID-03

Trato deshumanizado en el
servicio  por parte de los

estudiantes que realizan practicas
formativas

RIESGO
OPERATIVO

Falta de sensibilización de los estudiantes
en el buen trato hacia los usuarios y sus

familias

PROBABLE 4

Oficina Docencia,
Investigación e

Innovación 31
/1

2/
20

Evaluar los casos presentados, al igual que
los proyectos de investigación Comité de

BioéticaNo aplicación de los protocolos de
investigación

Reproceso de actividades y aumento de
carga operativa Comités de Investigación Actas comité de

investigación

2 MODERADO 3 6 BAJA Evitar el Riesgo100 FUERTE FUERTE FUERTE NO
IMPROBABL

E

Se investigan
o resuelven

oportunament
e

15
Se investigan o

resuelven
oportunamente

15 Completa 10Adecuado 15 Oportuno 15 Prevenir o
detectar 15MAYOR 4 8 ALTA Asignado 15

Evitar el Riesgo
Oficina Docencia,

Investigación e
Innovación 31

/1
2/

20

Reproceso de actividades y aumento de
carga operativa

11. Docencia, Investigaciones ID-02
Incumplimiento de la normativa
vigente para la realización de

investigaciones

RIESGO
OPERATIVO IMPROBABLE 2

IMPROBABL
E 2 MODERADO 3 6 BAJA10 100 FUERTE FUERTE FUERTE NO15

Se investigan
o resuelven

oportunament
e

15
Se investigan o

resuelven
oportunamente

15 Completa15 Adecuado 15 Oportuno 15 Prevenir o
detectar

MAYOR 4 8 ALTA

A través de los comités docencia servicio
se realiza seguimiento a los convenios

docencia servicio, en donde hay
participación de la universidad, la oficina de

docencia y los estudiantes en practicas
formativas, en donde de igual manera se

verifica la capacidad instalada del hospital
para la definición de los cupos Asignado11. Docencia, Investigaciones ID-01 Incumplimiento de la normativa

vigente como centro de practica
RIESGO

OPERATIVO IMPROBABLE 2

2 Moderado 3 6 MODERADA EVITAR EL RIESGO3 Mayor 4 12 EXTREMA IMPROBABLE10. Gestión Clínica GC04
Incumplimiento a las acciones de
control y prevención de los
eventos de salud pública.

Gestion POSIBLE

Mayor 4 12 EXTREMA

3

3 9 ALTA EVITAR EL RIESGO

10. Gestión Clínica GC03
Información generada no
conforme con los criterios de
calidad

Gestion POSIBLE 3

3 9 ALTA POSIBLE 3 Moderado

Moderado 3 9 ALTA EVITAR EL RIESGOPOSIBLE 3

10. Gestión Clínica GC02 Uso inadecuado de la información
del área. Gestion POSIBLE 3 Moderado

16 EXTREMA10. Gestión Clínica GC01
Inoportunidad en la identificación,
análisis y gestión de los eventos y
la información de la unidad

Gestion PROBABLE 4 Mayor 4 9 ALTA EVITAR EL RIESGOPOSIBLE 3 Moderado
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4. Comó se realiza
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5, Qué pasa con las
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desviaciones

6. Evidencia de la
ejecución del

control
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Desconocimiento de la normativa vigente Incumplimiento en las metas y objetivos
institucionales

No contar con el oficial cumplimiento Sanción por parte de un ente de control u
otro entre regulador

12. Gestión Financiera GF - 01 Manejo inadecuado de los
recursos Gestión

1. Error en los soportes de la transacción.
2. No facturar y radicar  los servicios de
salud prestados en forma oportuna y bajo
la normatividad vigente.
3.Inadecuada destinación de recursos
presupuestales.
4. Inadecuada distribución de los costos y
gastos del Hospital.
5. No respuesta de glosa inicial en los
términos definitivos en la norma.
6. No presentación oportuna y adecuada
de la información financiera.

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales y financieras.

RARA VEZ 1 Mayor 4 4 ALTA

1. Revisión y conciliación por parte del PU -
Tesorería de las conciliaciones bancarias.
2. Conciliación del área de facturación con
los de presupuesto y contabilidad.
3. Conciliación de área de presupuesto
con: Facturación, cartera, tesorería,
contabilidad y nómina.
4. Conciliación de información de costos vs
los estados financieros.
5. Conciliación del área de contabilidad:
Tesorería, Presupuesto, Cartera,
Facturación, Jurídica, Nómina, Almacén y
Activos fijos.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI RARA VEZ 1 Moderado 3 3 MODERADA Evitar el Riesgo Elaboración y revisión de la conciliación de los
módulos.

Conciliaciones,
Certificaciones y Actas

PU - Contabilidad
PU - Presupuesto
PU - Facturación
PU - Tesorería
PU - Auditoria
PU - Costos

31
/1

2/
20 No. Actas, conciliaciones y

verificaciones firmadas.

12. Gestión Financiera GF - 02 Generar información financiera no
razonable Gestión

1. Inoportunidad en la entrega de la
información por parte de los responsables.
2. Calidad inadecuada de la información
reportada por los responsables.
3. Desconocimiento de la normatividad
vigente por parte de los responsables de
reportar la información.
4. Información no procesada en línea.
5. Falta de análisis y seguimiento de la
información procesada.
6. Apoyo tecnológico inseguro e
inadecuado.

1. Sanción por parte ente de control u otro
ente regulador.
2. Incumplimiento en las metas y objetivos
institucionales afectando de manera
importante en las metas de gobierno.
3. Toma de decisiones inadecuadas.
4. Reproceso de actividades y aumento de
carga operativa.

PROBABLE 4 Moderado 3 12 ALTA

1. Normograma
2. Plan de capacitación
3. Actas de conciliación. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO POSIBLE 3 Moderado 3 9 ALTA Evitar el Riesgo

1.  Seguimiento y ajuste a las inconsistencia
encontradas en la información recibida por parte
de los responsables por parte de los
responsables de unidad administrativa y
asistencial.

2. Participar en las capacitaciones programadas
en temas relacionadas con el área.

3. Socializar periódicamente las actualizaciones
en normatividad que emitan los entes de control
y que aplique a los procesos del área financiera.

1. Registro
capacitaciones
programadas y asistidas.

2. Actas firmadas.

3. Acta de socialización
de normatividad emitida
durante el periodo
evaluado.

PU - Contabilidad
PU - Presupuesto
PU - Facturación
PU - Tesorería
PU - Auditoria
PU - Costos

31
/1

2/
20 Número de actas firmadas /

Número de actas programadas

12. Gestión Financiera GF - 03 Planeación presupuestal
inadecuada Gestión

1. No aplicación de los principios
presupuestales.
2. Desconocimiento de la normatividad
relacionada.
3. Proyección de costo y gastos con
bases y parámetros inadecuados.
4. Desconocimiento de la plataforma
estratégica.

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales.
2. Imagen Institucional o regional por
retraso en la prestación de los servicios a
los usuarios.
3. Sanción por entes de control u otro ente
regulador.
4. Incumplimiento en las metas y objetivos
institucionales afectando de forma
importante las metas de gobierno.
5. Reprocesos  de actividades y aumento
de actividades de carga operativa.

RARA VEZ 1 Catastrofico 5 5 ALTA

1. Circular de plazos para la entrega de
información.
2. Requerimiento anual con cada
responsable de área.
3. Proyección de ingresos de acuerdo a
capacidad instalada y comportamiento de
recaudo.
4. Plan de desarrollo, plan de compras,
plan de mantenimiento e incentivos
laborales forman parte del presupuesto.
5. Instructivos y formatos documentos para
la preparación del presupuesto.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 Catastrofico 5 5 ALTA Evitar el Riesgo

1. Realizar informe mensual de seguimiento a la
ejecución del presupuesto.
2. Gestionar la aprobación del procedimiento
Gestión presupuestal y actualizarlo conforme a
los cambios en sistema de información.

1. Certificaciones.
2. Informes mensual.
3. Procedimiento de
Gestión presupuestal
actualizado y aprobado.
4. Actas de conciliación.

PU - Presupuesto

31
/1

2/
20 Número de informes

enviados/Número de informes
programados

12. Gestión Financiera GF - 04 Ejecución presupuestal errada Gestión

1. Desconocimiento de la normatividad y/o
desatención del funcionario que afecta el
presupuesto.
3. Actualización y socialización del
instructivo para afectación presupuestal.
4. Falta de seguimiento de la ejecución de
los contratos por parte de los
responsables.
5. Soporte tecnológico inadecuado e
insuficiente.

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales y financieras.
. Sanción por entes de 2.control u otro ente
regulador.
3. Reprocesos  de actividades y aumento
de actividades de carga operativa.
4 Inoportunidad en la información
ocasionado retrasos en la atención de los
usuarios.
5. Investigaciones penales. fiscales o
disciplinarias.

RARA VEZ 1 Catastrofico 5 5 ALTA

1. Instructivos documentados para la
expedición de CDP y RP.
2. Consecutivo cronológico asignado por le
software para CDP y RP.
3. Validación de saldos en forma
automática para la creación de
obligaciones en el software.
4. Actas de conciliación con los
responsables de: Cartera, Facturación,
Tesorería, Nómina y Contabilidad.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 Catastrofico 5 5 ALTA Evitar el Riesgo

1. Seguimiento a los CDP y a los registros
presupuestales expedidos.
2. Actualizar instructivos para conciliar la
información generada por el módulo de
presupuesto.
3. Participar en las capacitaciones programadas
por GTH en temas relacionados con el área.

1. Instructivos Gestión
presupuestal
2. Informes
3. Certificación de
capacitaciones.

PU - Presupuesto

31
/1

2/
20

Número de instructivos y
Certificaciones.
Informes

Número de capacitaciones
asistidas/Número de
capacitaciones programadas

Informes

12. Gestión Financiera GF - 05
Incumpliendo de plazos de
informes y de obligaciones
tributarios

Gestión

1. Información fuente para pago de
seguridad social extemporánea y/o errada.
2. Mal funcionamiento de las plataformas
tecnológicas en la que se reporta-
3. Inoportunidad en la entrega de la
información por parte de los responsables.
4. Apoyo tecnológico inseguro e
inadecuado.

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma
importante las metas presupuestales.
2. Sanción por entes de control u otros
entes reguladores.
3. Investigaciones penales, fiscales o
disciplinarias.
4. Reprocesos de actividades y aumento de
carga operativa.

IMPROBABLE 2 Mayor 4 8 ALTA

1. Seguimiento permanente a las fecha
límites de información a los diferentes
entes.
2. Presentar y enviar con anticipación los
informes a los diferentes entes y de
presentarse fallas en la plataforma se
reportada de inmediato a la entidad
receptora de la inconsistencia presentada.
3. Realizar y enviar circular requiriendo
información para el área financiera,
especificando los plazos y calidad de la
información.
4. Circular a los responsables de reportar
facturas y cuentas de cobro en los plazos y
términos para realizar la causación de las
obligaciones generadas en el periodo.
5. Gestionar ante el área de talento
humano la capacitación sobre normatividad
vigente en materia presupuestal, contable y
tributaria.
6. Provisión de los recursos para la
seguridad social y las obligaciones
tributarias

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 Mayor 4 4 ALTA Evitar el Riesgo

1. Seguimiento permanente de las fechas límite
de entrega los diferentes entes de control.
2. Presentar y enviar con anticipación los
informes a los diferentes entes y de presentarse
fallas en la plataforma se reportara de forma
inmediata a la entidad receptora de la
inconsistencia presentada.
3. Realizar y enviar circular requiriendo
información para el área financiera con términos
y calidad .
4. Circular a los responsables de presentar
factura y cuentas de cobro en las plazos y
términos para realizar la causación de las
obligaciones generadas en el periodos.
5. Gestionar ante el área de GTH las
capacitaciones sobre normatividad vigente en
materia presupuestal, contable y tributaria.
6. Provisión de los recursos para el pago de la
seguridad social y obligaciones tributarias.

1. Cronoinforme.
2. Circular enviada.
3. Certificación
capacitaciones asistidas.

PU - Presupuesto
PU - Contabilidad
PU - Tesorería 31

/1
2/

20 Número de informes
presentados oportunamente/
Número de informes totales

Falta de tecnología  y demás recursos
necesarios

Reproceso de actividades y aumento de
carga operativa

Evitar el Riesgo Participar en las capacitaciones de SARLAF Asistencia capacitaciones Oficina Planeación y
Calidad

31
/1

2/
20

N° capacitaciones asistidasIMPROBABL
E

2 MODERADO 3 6 BAJA10 85 DEBIL FUERTE DEBIL SI15

Se investigan
o resuelven

oportunament
e

15
Se investigan o

resuelven
oportunamente

15 Completa15 Adecuado 15 Inoportuno 0 Prevenir o
detectar

MODERADO 3 6 MODERADA

Participar en las capacitaciones de
implementación de las políticas de

procedimientos del SARLAF realizadas por
el Hospital

Asignado11. Docencia, Investigaciones ID-05 Incurrir en riesgo de contagio
legal, operativo, y reputacional

RIESGO DE
CORRUPCION IMPROBABLE 2

Oficina Docencia,
Investigación e

Innovación 31
/1

2/
20

N° de evidencias de ejecución15

Se investigan
o resuelven

oportunament
e

15ALTA
Ejecutar el Modelo de Gestión del

Conocimiento y la Innovación, evaluando la
implementación a través de los instrumentos

Asignado 15 Adecuado 15
Reclamaciones o quejas de los usuarios

que implican investigaciones internas
disciplinarias

POSIBLE 3 MODERADO 3 9

Falta de compromiso del talento humano
con la aplicación del modelo

3 3 BAJA Evitar el Riesgo Socializar y ejecutar el Modelo de Gestión del
Conocimiento y la Innovación

Actas de socialización y
evidencias de ejecuciónFUERTE FUERTE NO RARA VEZ 1 MODERADO

Se investigan o
resuelven

oportunamente
15 Completa 10 100 FUERTEOportuno 15 Prevenir o

detectar11. Docencia, Investigaciones ID-04

No implementación de la política
de innovación generando atrasos
en la adquisición de competencias

del talento humano

RIESGO
ESTRATEGICO

Desconocimiento de la regulación de
innovación



PROCESO X
PROCESO:
1. Planeacion y Calidad

NOMBRE DEL PROCESO

RI
ES

G
O

 N
°

RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION

DE LA
EJECUCIÓN

DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADORSOLIDEZ  DEL  DISEÑO DEL
CONTROL

PROBABILIDAD
RESIDUAL

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
1. Responsable -

Asignación
1, Responsable -

Autoridad 2, Periocidad

OBJETIVO:
Asesorar y coordinar la planeación institucional y el diseño, implementación, verificación y mejora del Sistema Integrado de Gestión, mediante acompañamiento al nivel directivo, unidades funcionales y demás áreas y servicios para apoyar el cumplimiento de los objetivos estratégicos y los objetivos y metas de cada uno de los procesos.

IDENTIFICACION ANALISIS

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL MANEJO

IMPACTO
RESIDUAL

NIVEL DE RIESGO
RESIDUAL3, Propósito

4. Comó se realiza
la actividad de

control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MATRIZ DE RIESGO DE GESTIÓN Y SARLAT
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12. Gestión Financiera GF - 06
No contar con un sistema de
costo como herramienta para la
toma de decisiones

Gestión

1. No contar con un sistema de
información integrado que permita
distribuir técnicamente y de manera
adecuada los costos del hospital.
2. La falta de una política institucional que
integre el compromiso de todos en el
manejo y la construcción de los costos por
servicio.
3. Incumplimiento por parte de los
responsables en la entrega de la
información en términos de oportunidad y
calidad.
4. Apoyo tecnológico inseguro e
inadecuado.

1. Sanción por parte ente de control u otro
ente regulador.
2. Incumplimiento en las metas y objetivos
institucionales afectando de manera
importante en las metas de gobierno.
3. Investigaciones penales, fiscales y
disciplinarias.
4. Reproceso de actividades y aumento de
cargas operativas.

POSIBLE 3 Moderado 3 9 ALTA

1. Bases de distribución actualizadas.
2. Informes del comportamiento de los
costos.
3. Conciliaciones: Contabilidad, Nómina y
Activos fijos.
4. Cronoinformes.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO IMPROBABLE 2 Moderado 3 6 MODERADA Evitar el Riesgo

1. Actualizar los instructivos y procedimientos de
área.
2. Realizar requerimiento de información a los
responsables de cada área con oportunidad y
calidad.
3. Realizar seguimiento a la inconsistencias
presentadas en la información recibida por parte
de los responsables.
4. Validar e informar al director del proyecto de
DGH de la inconsistencias presentadas en el
cierre mensual de MCH.
5. Realizar conciliación mensual con las áreas
de: Contabilidad, Inventarios, Activos fijos y
Nómina.

1. Actas de conciliación.
2. Instructivos y
procedimientos del área.
3. Requerimientos a las
áreas responsables de
reportar información.

PU - Costos

31
/1

2/
20 Total de inconsistencias

subsanadas/Total de
inconsistencias presentadas

12. Gestión Financiera GF - 07

Servicios prestados y facturados
no reconocidos por la entidad e
inoportunidad en los términos de
facturación, radicación y auditoria
de cuentas médicas.

Gestión

1. Desconocimiento de la normativa
vigente, en manejo de historia clínica y
facturación de servicios de salud.
2. Incorrecta verificación de derechos.
3. Inconsistencia en las condiciones
pactadas en el acuerdo de voluntades.
4. Política de conciliación de glosas de la
EPS no ajustadas a la normatividad
vigente.
5. Mala práctica de las EPS en el proceso
de la auditoria y reconocimiento en la
prestación de los servicios.
5. Inconsistencia en la afiliación del
usuarios de la EPS.
6. Bases de datos (EPS, ADRES, DPN),
desactualizadas.
7. Inconsistencia en la generación de la
factura por las actualizaciones periódicas
del sistemas DGH.
8. Soportes incompletos de HC.
9. Ciclos de atención no terminados.
10. Cese de actividades externos .
11. Falta de controles en el software y/o
en el sistema de información.
12. Inoportunidad en la entrega interna de
la facturación.
13. Incumplimiento por parte de las
empresas de correspondencia.

1. Incumplimiento en la metas y/o objetivos
institucionales afectando de forma grave los
indicadores financieros.
2. Sanción por parte de entes de control u
otro ente regulador.
3. Reprocesos de actividades y aumento de
carga operativa.
4. Investigaciones fiscales, disciplinarias y
penales.

PROBABLE 4 Catastrofico 5 20 EXTREMA

1. Auditoria recurrente.
2. Preauditora al SOAT y consorcios.
3. Instructivo de preauditoria de ventas de
servicios.
4. Comité de glosas y gestión comercial y
de cartera.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO POSIBLE 3 Mayor 4 12 ALTA Evitar el Riesgo

1. Socializar los motivos de glosas a los lideres
inherentes en el proceso de facturación.
2. Capacitar al RH en temas de facturación de
servicios de salud y cambio en la normatividad
vigente.
3. Realizar de lunes a viernes a trabajo social de
usuarios sin línea de pago definida o con
inconsistencia en el servicio de internación.
4. Generación reportes a Gestión comercial de
la inconsistencias presentadas en los contratos
y en la parametrización del mismo.
5. Formalizar el comité de glosas.
6. Seguimiento permanente mediante trazas del
software del censo de los usuarios en los
diferentes servicios.
7. Seguimiento mediante correo electrónico a las
áreas asistenciales y de apoyo diagnóstico y
terapéutico por la no entrega en los términos de
radicación.
8. Procedimiento de facturación de venta de
servicios de salud.
9. Actualizar instructivo de radicación de
facturas de venta de servicios de salud.
10. Comité de gestión comercial y de cartera.

1. Actas de comité.
2. Actas de asistencia.
3. Soporte de
formalización del comité
de glosas.
4. Correos electrónicos.
5. Certificado asistencia
a capacitación.
6. Informes preauditoria.

PU - Facturación
PU - Auditoria Cuentas
Médicas 31

/1
2/

20 Total de reportes realizados/
Total de inconsistencias
presentadas.

12. Gestión Financiera GF - 08
Incurrir en riesgo de contagio,
legal, operativo y reputacional por
LA/FT

Gestión

1. No contar con manuales y demás
documentos para la implementación del
SARLAFT.
2. Desconocimiento de la normatividad
vigente.

1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.
2. Sanción por entes de control u otro ente
regulador.
3. Reproceso de actividades y aumento en
carga operativa.
4. Investigaciones fiscales, penales o
disciplinarias.

RARA VEZ 1 Mayor 4 4 ALTA

1. Resolución 5835 de 2016 por medio del
cual se aprueba el diseño e
implementación de las políticas y del
manual de procedimientos del SARLAFT.
2. Organigrama Institucional.
3. Formato Reconocimiento de Clientes

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO RARA VEZ 1 Mayor 4 4 ALTA Evitar el Riesgo

1. Reportar al oficial de cumplimiento los
formatos y demás información según SARLAFT.
2. Participar en las capacitaciones del SARLFT. 1. Formatos diligenciados.

PU - Contabilidad
PU - Presupuesto
PU - Facturación
PU - Tesorería
PU - Auditoria
PU - Costos

31
/1

2/
20

Número de formatos
reportados/ Total de proceso
de contratación adelantados
por área

Número de capacitaciones
asistidas/Total de
capacitaciones programadas.

1. Falta de medición de adherencia de los
procedimientos, manuales, instructivos
establecidos en las diferentes areas del
proceso administrativo.

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales y financieras.

PROBABLE 0 MODERADO #¡REF! #¡REF! MODERADA 1. Procedimientos e instructivos aprobados 1. Elaborar  y/o actuallizar los procedimientos  e
instructivos pendientes según listado maestro de
documentos de las áreas que conforman el
proceso de Gestión administrativa, se debe
incluir la  nueva normativad.

Documentos del área P.U. Almacen
P.E. Compras
P.E Talento Humano
T.O. Gestión Documental
P.U. Logistica
P.U. Mantenimiento              PU.
Salud Ocupacional        PU,
Tegnologia  de la Informacion

31
-d

ic-
20

Total de procedimientos
elaborados / Total de

procedimientos según listado
maestro de documentos de las

areas de gestion adtiva

2. Plan de necesidades superior al plan de
compras

2. Pérdidas de vidas humanas 2. Plan anual de adquisiciones 2. Realizar un PAA ajustado a las neceasiddes
donde todos los lideres de proceso intervengan.

Documentos del área P.U. Almacen
P.E. Compras
P.E Talento Humano
T.O. Gestión Documental
P.U. Logistica
P.U. Mantenimiento              PU.
Salud Ocupacional        PU,
Tegnologia  de la Informacion

31
-d

ic-
20 PAA elaborado y aprobado  /

Ejecucion mensual

3. Talento humano insuficiente y/o sin las
competencias necesarias para el desarrollo
de algunos procediminetos

3. Sanción por parte ente de control u otro
ente regulador.

3. Inventario anual de insumos y de activos. 3. Implementar el  programa de gestión
documental.

Plan de Trabajo

TO. Gestion Documental

31
-d

ic-
20

Total de actividades realizadas
/ Total de actividades
propuestas según Plan de
Trabajo

4. Falta de coherencia entre las funciones
del talento humano con respecto al cargo y
nivel establecidos.

4. Pérdida de información crítica que puede
ser recuperada de forma parcial o incompleta.

4. Estatuto de contratación 4. Realizar encuestas de satisfacción a los
proveedores para mejorar los canales de
comunicación. Encuesta

PE.Compras

31
-d

ic-
20

Tabulacion de la encuesta

5.Necesidades de Infraestructura
superiores al Plan de mantenimiento

5. Reclamaciones o quejas de los usuarios que
podrían implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

5. Plan anual de mantenimiento 5. Actualizar inventario de planos de
infraestructura de la Institución (catastro
hospitalario). Archivo de planos

P.U Mantenimiento

31
-d

ic-
20 Areas de la Instirucion/planos

acdtualizados

6. No ejecución de los planes de reposición
de equipos que cumplieron su vida util.

6. Inoportunidad en la información
ocasionando retrasos en la atención a los
usuarios.

6. Manual del sistema de gestión y
seguridad y salud en el trabajo.

6. Socializar el Plan de mantenimiento anual.

Paln de Mantenimiento

P.U Mantenimiento

31
-d

ic-
20 total de servcios/ servicios

socializados

7. Insuficiencia de los insumos requeridos
segun plan anual de adqusiciones.

7. Reproceso de actividades y aumento de
carga operativa.

7. Manual de funciones 7. Actualizar el plan de reposición de equipos

Paln de reposicion

P.U Mantenimiento

31
-d

ic-
20

Numero de equipos
programados para resposicion /
numero de equipos
efectivamente cambiados

8. Demora en los procesos de contratación
de adquisición de bienes y servicios.

8. Lesiones o enfermedades que causan
incapacidad mayor o igual a 30 días

8. Plan de gestión de residuos hospitalarios
y similares.

8. Realizar inventarios aleatorios de elementos
de consumos conforme a los indicadores de
rotación y de consumo.

Documento que arroja el
sistema y  documento de
conteo fisico

PU.Almacen

31
-d

ic-
20 Porcentaje de diferencia del

sistema contra coteo fisico

9. Inconsistencias en la generación de la
nomina.

9. Contaminación dentro de los límites
permitidos por la ley

9. Polizas de Seguros 9. Conciliar la informacion de inventarios con el
modulo de contabilidad y dentro de los tiempos
establecidos. Acta

PU.Almacen   PU,Contabilidad
Pu,Farmacia

31
-d

ic-
20 Reporte generado por

contabilidad/Reporte generado
por el modulo de inventarios

10. Demora del funcionario para reportar el
accidente de trabajo a la oficina de
seguridad y salud en el trabajo.

10. Comite de gestion ambiental 10. Revision del proceso de compras y
contratacion en Cada una de las etapas, donde
se deben involucrar los supervisores Expediente contractual

P.U. Almacen
P.E. Compras
P.E Talento Humano
T.O. Gestión Documental
P.U. Logistica
P.U. Mantenimiento              PU.
Salud Ocupacional        PU,

31
-d

ic-
20

Total de procesos
contractuales
solicitados/procesos
legalizados mensualmente

11. Dependencia parcial de la ARL para la
implementación del sistema de gestión de
seguridad y salud en el trabajo.

11. Comite paritario de seguridad y salud
en el trabajo

11. Implementación de mejoras  de la Historia
Clínica electrónica - de acuerdo a las nuevas
normatividades Actas con las areas

asisteniales

       PU, Tegnologia  de la
Informacion

31
-d

ic-
20 total de casos resueltos/ total

casos reportados

12. Falta de espacio fisico para el
almacenamiento del archivo.

12. Comite administrativo. 12. Seguimiento mensual a los contratos  de
prestación de servicios del area Logistica

Informe entregado a
Costos

PU. Gestión ambiental y apoyo
logistico

31
-d

ic-
20 Total de informes generados

por contratos  / Total de
contratos con supervisión

13. Falta de control de existencias del
inventario

13. Comite de compras. 13. Elaborar y hacer seguimiento al plan de
trabajo de seguridad y salud en el trabajo

Plan de Trabajo
Elaborado  y evaluado

PU. De seguridad y salud en el
trabajo

31
-d

ic-
20

Plan de trabajo definido

14. Incumplimiento de los estandares
minimos del sistema de gestion de
seguridad y salud en el trabajo.

14. Comite de tecnovigilancia y
farmacovigilancia.

14. Implementar  el codigo de barras para el
manejo de inventarios.

Plan de trabajo

PU,Almacen         PU,Farmacia

31
-d

ic-
20 Porcentaje de cumplimiento del

plan de trabajo

15. Proyección no ajustada de los
requerimientos de necesidades de insumos
y servicios por parte de los responsables de
cada proceso.

15. Plan anual de Capacitación 15. Realizar reunión con los diferentes
supervisores de contratos.

Acta

P.E Compras

31
-d

ic-
20 Personas capacitadas/total de

supervisores de la entidad

16. Falta de compromiso por parte de los
supervisores de contratos en el
cumplimiento de sus funciones.

16. Plan de reposición de equipos 16. Realizar los requerimientos necesarios al
area TI para las mejoras de lo modulos activos
en el Hospital. Actas y semaforo de

requerimientos

PU.Tegnologia de la informacion
         Todos

31
-d

ic-
20 Total requerimientos

realizados/Total requerimientos
solucionados

0 MODERADO #####Confiable ####
Se investigan o

resuelven
oportunamente

### Incompleta #¡REF!Adecuado3. Registro y consolidacion de la informacion de forma manual.Oportuno2. Formulación incorrecta del plan de mejoramiento.Prevenir o detectar### #### MODERADA Reducir e Riesgo#¡VALOR! #¡VALOR! MODERADO #¡VALOR! #¡VALOR! POSIBLE13. Gestión Administrativa GA01

Inoportunidad en la gestión
de los recursos para

garantizar la adecuada
prestación de los servicios

RIESGO DE
GESTIÓN Asignado4. Incumplimiento al codigo de etica.
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PROCESO:
1. Planeacion y Calidad

NOMBRE DEL PROCESO
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RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION

DE LA
EJECUCIÓN

DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADORSOLIDEZ  DEL  DISEÑO DEL
CONTROL

PROBABILIDAD
RESIDUAL

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
1. Responsable -

Asignación
1, Responsable -

Autoridad 2, Periocidad

OBJETIVO:
Asesorar y coordinar la planeación institucional y el diseño, implementación, verificación y mejora del Sistema Integrado de Gestión, mediante acompañamiento al nivel directivo, unidades funcionales y demás áreas y servicios para apoyar el cumplimiento de los objetivos estratégicos y los objetivos y metas de cada uno de los procesos.

IDENTIFICACION ANALISIS

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL MANEJO

IMPACTO
RESIDUAL

NIVEL DE RIESGO
RESIDUAL3, Propósito

4. Comó se realiza
la actividad de

control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

PROCESO DE PLANEACION Y GESTION DE CALIDAD
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17. Tramites de obligatorio cumplimiento
conforme normatividad vigente

17. Plan Operativo Anual 17. Socializar el Instructivo de elaboracion de
nomina una vez este aprobado a los
responasables de reportartar las  novedades
correspondientes durante el mes.

Actas de socialización.

P.U. Talento Humano

31
-d

ic-
20

Instructivo socializado

18. Falta de procedimientos, instructivos y/o
demas documentos según listado maestro
de documentos definidos para el proceso de
gestion administrativa.

18. Presupuesto anual de la entidad 18. Actualizacion de la Plataforma Web del
Hospital.

Contrato de actulizacion
de la plataforma

PU.Tegnologia de la informacion

31
-d

ic-
20 Informe de Actualizacion de la

plataforma

19. Desconocimiento de la normativa vigente 19. Contratos de adquisición de insumos y
servicios.

19. Socializar los documentos aprobados a las
diferentes areas.

Actas de socialización.

P.U. Almacen
P.E. Compras
P.E Talento Humano
T.O. Gestión Documental
P.U. Logistica
P.U. Mantenimiento              PU.
Salud Ocupacional        PU,

31
-d

ic-
20

Documentos aprobados

20. No disponibilidad de los canales wan y
lan, servidores y correo electrónico

20. Plan de Trabajo de seguridad y salud
en el trabajo

20. Gestionar la asignación de un espacio fisico
seguro y adecuado para el archivo de la entidad

Documento

TO. Gestion Documental

31
-d

ic-
20

Proyecto

21. Falta de mantenimiento correctivo y
preventivo de los equipos y software de la
infraestructura de tecnología de información

21. Modulo de correspondencia - Ventanilla
única

21. Seguimiento a las solicitudes de
necesidades de supernumerarios de acuerdo a
la situación administrativa Formato Requerimiento

PE. Talento Humano

31
-d

ic-
20 Total de solicitues revisadas/

Total de solicitudes presentadas

22. Insuficientes sistemas de protección y/o
seguridad física y lógica de la infraestructura
tecnológica de la institución

22. Auditoria anual del sistema de gestion
de seguridad y salud en el trabajo

22. Reportar inconsistencias presentadas en el
desarrollo del modulo de nomina

Correos, oficios de
solicitud, informes de
semaforo de necesidades

P.U. Talento Humano

31
-d

ic-
20 Requerimientos realizados al

software según inconvenientes
presentados en el modulo

23. Falta de integración de los módulos de
información DGH

23. Matriz de control de contratos de
Bienesy servicios.

23. Publicación de los procesos de contratación
en la plataforma de SECOP II. Reporte del sistema

PE.Compras

31
-d

ic-
20 Numero de contratos

subidos/necesidades de las
areas

24. Insuficiente definición de flujo de los
documentos con tiempos y responsables en
el proceso de contratación de bienes y
servicios

24. Normograma

25. Incuplimiento en los protocolos de
seguridad por parte de la empresa de
vigilancia o agentes armados del estado

25. Cumplimiento de las obligaciones
contractuales para el servicio e vigilancia

1. Indebida notificación 1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales y financieras.

1. Revisión de estados de los procesos en
forma electrónico y físico.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

2. Implementar en Excel tabla que contenga la
información de todos los procesos judiciales con
actualización mensual y verificación de la
coordinación del área jurídica

2. Falta de atención a los terminos, plazos
y condiciones por parte de los
apoderados del Hospital.

2. Imagen institucional afectada en el orden
regional por retrasos en la prestación del
servicio a los usuarios o ciudadanos.

2. Manejo de agenda electrónica que
genera alertas de manera previa al
vencimientos de los términos. Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15

Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI

2. Implementar las alertas de  manera previa al
vencimientos de los términos.

14. Gestión Jurídica GJ-02
Inoportunidad en la asistencia y
asesoria a las dependencias del

hospital
Gestión

1. Información incompleta o falta de
soportes   2. Falta de contrl en la
respuesta  3. Exceso de trabajo en el área

1. Sanción por parte ente de control u otro
ente regulador. 2. Incumplimiento menor en
las metas y objetivos institucionales
afectando el cumplimiento en las metas de
gobierno o presupuestales.

POSIBLE 3 Mayor 4 12 EXTREMA

1. Libro de seguimiento a las solicitudes
realizados por otras dependencias a los
asesores externos.

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI IMPROBABL
E

2 Moderado 4 8 MODERADA EVITAR EL RIESGO

Seguimiento a la utilización del libro  de control
correspondencia para contratación  de lo que se
entrega y cuadro de excel  relacionando todo lo
recibido

Informe de seguimiento
mensula Oficina juridica

31
/1

2/
20 % de cumplimiento en la

respuesta a los requerimientos

14. Gestión Jurídica GJ-03 Ineficiencia en la gestion jurídica
de asesorar, asistir y defender Gestión

1. Información incompleta, erronea e
inexacta / 2. Inoportunidad en la entrega
de la información requerida por la oficna
juridica. 3. Habilidad y esperticia de los
abogados

1. Incumplimiento en las metas y objetivos
institucionales afectando de forma grave las
metas presupuestales y financieras. 2.
Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupción comprobados. 3. Sanción por
parte ente de control u otro ente regulador.

POSIBLE 3 Catastrofico 5 15 EXTREMA
Entregar al asesor a tiempo todos los
documentos que ingresen a la oficina
juridica

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE MODERADO MODERADO SI PROBABLE 2 Moderado 4 8 ALTA EVITAR EL RIESGO Informe de gestión mensuales por abogado Informe Oficina juridica

31
/1

2/
20 % de eficicacia en los procesos

adelantados

14. Gestión Jurídica GJ-04
Incurrir en riesgo de contagio,

legal, operativo y reputacional por
LA/FT

Gestión

1. No aplicar los manuales y demas
documentos del SARLAFT.  / 2.
Desconocimiento de la normativa vigente
en materia de LA/FT

1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.  / 2. Sanción por
parte ente de control u otro ente regulador.

POSIBLE 3 Mayor 4 12 EXTREMA
Aplicación de lista de chequeo que contiene
la verificación del Sarlat a todos los
contratos

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Completa 10 100 FUERTE FUERTE FUERTE NO IMPROBABLE 2 Moderado 3 6 MODERADA EVITAR EL RIESGO Veriificación aplicación lista de chequeo
contratación Informe de verificación Oficina juridica

31
/1

2/
20 % de cumplimiento de

aplicación lista de chequeo

1. Falta de personal suficiente del área de
Control Interno para la realización de las
actividades programadas.

1. Solicitud de la información a las áreas
por medio de oficios y correos con
suficiente antelación. 1. Mantener los controles existentes Informes realizados Jefe Oficina de Control

Interno

31
/1

2/
20 informes realizados /informes

programados

2.  Cambios en estructura organizativa,
infraestructura locativa, en procesos,
sistemas de información que impidan la
realización de las actividades

2. Seguimiento mensual al cronograma de
trabajo.

2. Seguimiento mensual al cronograma de
trabajo. Informes realizados Jefe Oficina de Control

Interno

31
/1

2/
20 informes realizados /informes

programados

3. Caída de plataformas informáticas
propias o de los entes externos de control

3. Verificación de procesos que no han
cumplido con la entrega de información.

3. Verificación de procesos que no han cumplido
con la entrega de información. correos Jefe Oficina de Control

Interno

31
/1

2/
20 informes realizados /informes

programados

4. No inclusión de las actividades de
fomento de la cultura del autocontrol en el
Plan Institucional de Capacitación (PIC)

4. Informar a Gerencia del cumplimiento de
entrega de informes a la OCI por parte de
las áreas.

4. Informar a Gerencia del cumplimiento de
entrega de informes a la OCI por parte de las
áreas.

Informes realizados Jefe Oficina de Control
Interno

31
/1

2/
20 informes realizados /informes

programados

5. Cese de actividades por factores
externos 5. Procedimientos e instructivos aprobados

6. No suministro de información por parte
del auditado. Ausencia del personal de las
áreas sujeto de control

6. Mantener los controles existentes

1. Contratación de personal no
competente para realizar las labores de
Control Interno.

1. Deterioro interno de la imagen
1. Perfiles de cargos definidos en el
Manual de Funciones

1. Implementar mesas de trabajo internas de la
OCI. Actas en  carpeta

Oficina Control Interno
Jefe Oficina de Control
Interno

31
/1

2/
20 Nº de actas programadas/ Nº

de actas Realizadas

2. Acompañamiento por otros funcionarios
del área de Control Interno

2. Realizar reuniones periodicas para actualizar
normatividad vigente. Actas en  carpeta

Oficina Control Interno
Jefe Oficina de Control
Interno

31
/1

2/
20 Nº de actas programadas/ Nº

de actas Realizadas

3. Solicitud de capacitación para el incluir
en el PIC

3. Realizar informaciòn de necesidades de
capacitaciòn para incluir en el PIC Presentaciones Jefe Oficina de Control

Interno

31
/1

2/
20 Capacitaciones asistidas / Total

de capacitaciones programadas

1. Indiscreción de los funcionarios del
área de Control Interno 1. Compartimentación de la información

1. Medir adherencia a los procedimientos e
intructivos de la oficina.

Documentos Aprobados Jefe Oficina de Control
Interno

31
/1

2/
20 informes realizados /informes

programados

2. Política de confidencialidad de
información

2. Realizar deguimiento a la Política de
confidencialidad de información Informes realizados Jefe Oficina de Control

Interno

31
/1

2/
20 informes realizados /informes

programados

3. Codigo de etica del auditor 3. Realizar el Manual del Codigo de etica del
auditor Documentos Aprobados Jefe Oficina de Control

Interno

31
/1

2/
20 informes realizados /informes

programados

1. No contar con manuales y demas
documentos para la implementación del
SARLAFT.

1. Resolución 5835 de 2016 por medio del
cual se aprueba el diseño e
implementación de las politicas y del
manual de procedimientos del SARLAFT

1. Reportar al Oficial de cumplimiento los
formatos y demás información según SARLAFT

Archivo excel mensual Oficina Juridica

31
/1

2/
20 % cumplimiento de las etapas

procesales

Subgerencia
administrativa

31
/1

2/
20 Capacitaciones asistidas / Total

de capacitaciones programadasModerado 3 9 ALTA Evitar el Riesgo Asistencia capacitacionesFUERTE MODERADO MODERADO SI POSIBLE 315
Se investigan o
resuelven
oportunamente

15 Completa 10 10015 Oportuno 15 Prevenir o detectar 15 Confiable4 12 ALTA Asignado 15 Adecuado

Evitar el Riesgo

2. Indiscreción de los funcionarios del
área auditada

15. Control Interno CI-04
Incurrir en riesgo de contagio,

legal, operativo y reputacional por
LA/FT

preventivo

1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.

POSIBLE 3 Mayor

POSIBLE 3 Moderado 3 9 ALTA10 100 FUERTE FUERTE FUERTE SI15 Confiable 15
Se investigan o

resuelven
oportunamente

15 Completa15 Adecuado 15 Oportuno 15 Prevenir o detectar4 Mayor 4 16 EXTREMA Asignado15. Control Interno CI-03

Pérdida de la confidencialidad de
la información originada en la
Oficina de Control Interno antes
de que se publiquen los informes
definitivos

preventivo

Reclamaciones o quejas de los usuarios
que podrían implicar una denuncia ante los
entes reguladores o una demanda de largo
alcance para la entidad.

PROBABLE

3 9 ALTA Evitar el Riesgo

2. Falta de capacitación al personal de la
OCI 2. Sanciones disciplinarias, fiscales, penales

FUERTE FUERTE FUERTE SI POSIBLE 315
Se investigan o

resuelven
oportunamente

15 Completa 10 10015 Oportuno 15 Prevenir o detectar 15 Confiable4 16 EXTREMA Asignado 15 Adecuado

informes realizados /informes
programados

MODERADO FUERTEPrevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15Asignado 15 Adecuado 15 Oportuno 15

Moderado15. Control Interno CI-02

Falta  de rigor técnico frente al
desarrollo de la auditoría, en la
evaluación y seguimiento a la

administración del riesgo, en la
evaluación y seguimiento a los
planes, programas y proyectos

preventivo PROBABLE 4 Mayor

ALTA Evitar el Riesgo

5. Procedimientos e instructivos aprobados Documentos Aprobados Jefe Oficina de Control
Interno

31
/1

2/
20

SI POSIBLE 3 Moderado 3 9Completa 10 100 FUERTEPROBABLE 4 Mayor 4 16 EXTREMA15. Control Interno CI-01

Incumplimiento en la oportunidad
de la ejecución de las actividades
del cronograma de trabajo anual
(incluye auditorías, presentación
de informes internos,
seguimientos, asesorías, fomento
de cultura de autocontrol,
capacitaciones)

preventivo

1. Incumplimiento menor en las metas y
objetivos institucionales afectando el
cumplimiento en las metas de gobierno o
presupuestales.

10 ALTA EVITAR EL RIESGOCatastrofico 5 15 EXTREMA IMPROBABL
E

214. Gestión Jurídica GJ-01
Incumplimiento de las etapas

procesales en las demandas y
acciones de tutela.

Gestión POSIBLE 3 Catastrofico 5



PROCESO X
PROCESO:
1. Planeacion y Calidad

NOMBRE DEL PROCESO

RI
ES

G
O

 N
°

RIESGO TIPO CAUSAS CONSECUENCIAS

RANGO DE
CALIFICACION

DE LA
EJECUCIÓN

DEL CONTROL

SOLIDEZ DEL
CONTROL

APLICA PLAN DE
ACCIÓN PARA

FORTALECER EL
CONTROL

OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
AZ

O
 D

E
EJ

EC
UC

IO
N

INDICADORSOLIDEZ  DEL  DISEÑO DEL
CONTROL

PROBABILIDAD
RESIDUAL

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
1. Responsable -

Asignación
1, Responsable -

Autoridad 2, Periocidad

OBJETIVO:
Asesorar y coordinar la planeación institucional y el diseño, implementación, verificación y mejora del Sistema Integrado de Gestión, mediante acompañamiento al nivel directivo, unidades funcionales y demás áreas y servicios para apoyar el cumplimiento de los objetivos estratégicos y los objetivos y metas de cada uno de los procesos.

IDENTIFICACION ANALISIS

CONTROL EXISTENTE

EVALUACIÓN DEL CONTROL MANEJO

IMPACTO
RESIDUAL

NIVEL DE RIESGO
RESIDUAL3, Propósito

4. Comó se realiza
la actividad de

control

5, Qué pasa con las
observaciones o

desviaciones

6. Evidencia de la
ejecución del

control

PROCESO DE PLANEACION Y GESTION DE CALIDAD

MATRIZ DE RIESGO DE GESTIÓN Y SARLAT

CÓDIGO: PC-FR-003 FECHA DE ELABORACIÓN: 16 DE JULIO DE 2015 FECHA DE ACTUALIZACIÓN:    11/06/2019 VERSIÓN 3 RIESGOS POR: INSTITUCIONAL FECHA:  15/03/2020 PAGINA 1 DE 1

2. Desconocimiento de la normativa
vigente en materia de LA/FT

3. No contar con Oficial de Cumplimiento. 2. Sanción por parte ente de control u otro
ente regulador.

4. Falta de Tecnologia y demas recursos
necesarios.

3. Reproceso de actividades y aumento de
carga operativa.

16. Control Interno Discilinario CD01

Prescripción o
caducidad de la
acción
disciplinaria

gestion
Mora en el impulso procesal
por parte de la Oficina de
Asuntos Disciplinarios

Denegación de
justicia, no se
resuelven las
presuntas conductas
que afecten la Función
Publica.

IMPROBABLE 2 Menor 2 4 BAJA

Verificacion de cumplimiento
de terminos previstos en la
norma disciplinaria como en
el manual de procesos y
procedimientos

Asignado 15 Adecuado 15 Oportuno 15 Prevenir o detectar 15 Confiable 15
Se investigan o
resuelven
oportunamente

15 Incompleta 5 95 MODERADO FUERTE MODERADO SI IMPROBABLE 2 Menor 2 4 BAJA evitar el riesgo verificacion de los procesos en el segumiento
del terminos de los procesos

INFORME
TRIMESTRAL DE
CUADRO DE
PROCESOS

P.U. CONTROL
DISCIPLINARIO

31
/1

2/
20 % de informes reañizados de

seguimiento

Subgerencia
administrativa

31
/1

2/
20 Capacitaciones asistidas / Total

de capacitaciones programadas
Participar en las capacitaciones de
implementación de las políticas de
procedimientos del SARLAF realizadas por
el Hospital

2. Participar en las capacitaciones de SARLAFT

Moderado 3 9 ALTA Evitar el Riesgo Asistencia capacitacionesFUERTE MODERADO MODERADO SI POSIBLE 315
Se investigan o
resuelven
oportunamente

15 Completa 10 10015 Oportuno 15 Prevenir o detectar 15 Confiable4 12 ALTA Asignado 15 Adecuado15. Control Interno CI-04
Incurrir en riesgo de contagio,

legal, operativo y reputacional por
LA/FT

preventivo

1. Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en
las metas de gobierno.

POSIBLE 3 Mayor



MAPA DE RIESGOS DE SEGURIDAD DIGITAL



PROCESO:

NOMBRE DEL PROCESO

R
IE

SG
O

 N
°

RIESGO DESCRIPCIÓN DEL RIESGO

A
C

TI
VO

TIPO AMENAZA CAUSAS CONSECUENCIAS CONTROL
EXISTENTE

SOLIDEZ DEL
CONTROL OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
A

ZO
 D

E
EJ

EC
U

C
IO

N

INDICADOR

1. Planeacion y Calidad PC-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 EXTREMA  Ninguno DEBIL Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso
de planeación / planilla de control
para veriificación

Registro de fechas de
copias de seguridad Jefe Oficina de Planeación

31
/1

2/
20 % de

procedimientos
ajustados

1. Planeacion y Calidad PC-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Improbable 2 Mayor 4 8 ALTA Antivirus / red protegida MODERADO Rara vez 1 Moderado 3 3 MODERADA Reducir e Riesgo
No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados

Jefe Oficina de Planeación

31
/1

2/
20 % de ataques

informaticos
reportados

1. Planeacion y Calidad PC-03-D Pérdida de Confidencialidad

Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a sistemas y
servicios, o abuso de derechos
de acceso a sistemas y servicios
provocado por algún funcionario/
contratista.

Información de proyectos,
estadistica, procesos. Entre
otros

Seguridad Digital
Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de procesos para el
registro y cancelación de registro de usuarios.
                                         Falta de
implementación de procesos de suministro de
acceso a usuarios para asignar o revocar
derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Posible 3 Mayor 4 12 EXTREMA
Instructivo de
asignación de claves
de acceso

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo
Aplicación del procedimiento de
asignación de claves y
cancelación de permisos

Registro de soporte de
asignación de claves y
cancelación de permisos

Jefe Oficina de Planeación

31
/1

2/
20

% de claves por
equipos
asignadas y
responsables
definidos

1. Planeacion y Calidad PC-04-D Pérdida de Disponibilidad
Perdida de disponibilidad de la
información del MIPg en la
intranet

Información de procesos,
procedimientos, guías,
protocolos, instructivos,
formatos

Seguridad Digital Perdida de información de la base
de datos del Intranet

No integridad de la bas de datos / caidas
del sistema / no copia de seguridad Reprocesos Improbable 2 Moderado 3 6 MODERADA

Copias mensual de la
base de datos de
Intranet

DEBIL Improbable 2 Moderado 3 6 MODERADA Aceptar el Riesgo Solicitar a sistemas mayor
frecuencia de copias de intrantet

Coordinador sistemas de
información

31
/1

2/
20 Periodicidad

copias de
respaldo

2. Direccionamiento Institucional DI-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 EXTREMA  Ninguno DEBIL Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo Implementación de la actividad de
ejecución de copias de seguridad

Registro de fechas de
copias de seguridad gerencia

31
/1

2/
20 % de

procedimientos
ajustados

2. Direccionamiento Institucional DI-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos.
Afectación a toda la Entidad

Improbable 2 Mayor 4 8 ALTA Antivirus / red protegida MODERADO Rara vez 1 Moderado 3 3 MODERADA Reducir e Riesgo
No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados

gerencia

31
/1

2/
20 % de ataques

informaticos
reportados

3. Gestión Comercial y de Cartera CC-01-D Pérdida de Disponibilidad
La falta de acceso a la
informacion con la oportunidad
requerida en las actividades
propias de la gestion del  proceso

Equipos de computo Seguridad Digital

Equipos obsoletos que pueden
ocasionar perdida parcial,  bloqueo
de archivos , inoportunidad en el
desarrollo del  proceso

1. Ausencia de medidas para evitar la
pérdida de datos.
2. Falta de pruebas regulares a las copias
de respaldo.
3. Desatencion por parte del funcionario
4. Equipos obsoletos

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

Probable 4 Mayor 4 16 EXTREMA Discos duros para
backup de Informacion MODERADO Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla de control de
verificacion

Jefe Oficina de Gestion
Comercial y de Cratera

31
/1

2/
20 Planilla elaborada

e implementada

3. Gestión Comercial y de Cartera CC-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

1. Ausencia de Medidas para la seguridad
informatica
2. Software desactualizado

Afectación grave de la integridad
de la información debido al
interés particular de los
empleados y terceros

Probable 4 mayor 4 16 EXTREMA Antivirus / red protegida MODERADO Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla de control de
verificacion

Jefe Oficina de Gestion
Comercial y de Cratera

31
/1

2/
20 Planilla elaborada

e implementada

3. Gestión Comercial y de Cartera CC-03-D Pérdida de Disponibilidad
Falta de disponibilidad de la
información requerida en el
proceso

Información de actas de
conciliacion de cartera,
actas de reunion, gestion de
cobro, circulares, informes,
propuestas,
comunicaciones,
facturación radicada,
Proceso cobro coactivo,
contratos, entre otros.

Seguridad Digital No disponibilidad de la información
afectando el desarrollo del proceso

1. No existe  integridad de la base de
datos
2. Caidas del sistema informacion
3. No existen copia de seguridad
4. Desatencion del funcionario

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

Posible 3 Mayor 4 12 EXTREMA Discos duros para
backup de Informacion MODERADO Posible 3 Moderado 3 9 ALTA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla de control de
verificacion

Jefe Oficina de Gestion
Comercial y de Cratera

31
/1

2/
20 Planilla elaborada

e implementada

3. Gestión Comercial y de Cartera CC-04-D Perdida de Integridad Perdida de informacion parcial o
total  por ausencia de controles

Información de actas de
conciliacion de cartera,
actas de reunion, gestion de
cobro, circulares, informes,
propuestas,
comunicaciones,
facturación radicada,
Proceso cobro coactivo,
contratos, entre otros.

Seguridad Digital Perdida de información  parcial de la
fuente de almacenamiento

1. 1. Ausencia de Medidas para la
seguridad informatica
2. Software desactualizado
3. No existen copia de seguridad
4. Desatencion del funcionario

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

Posible 3 Mayor 4 12 EXTREMA Inventario de
documentos DEBIL Posible 3 Moderado 3 9 ALTA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla de control de
verificacion

Jefe Oficina de Gestion
Comercial y de Cratera

31
/1

2/
20 Planilla elaborada

e implementada

4. Servicio de Urgencias SU-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

31
/1

2/
20

% de
cumplimiento de
inclusion de
equipos

4. Servicio de Urgencias SU-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador servicio de
urgencias

30
/1

2/
20

% de reportes

4. Servicio de Urgencias SU-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador servicio de
urgencias

30
/1

2/
20

% de socializacion
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PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL
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5. Servicio Quirúrgico SQ-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

5. Servicio Quirúrgico SQ-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador Unidad
Funcional

30
/0

3/
20 % de ataques

informaticos
reportados

5. Servicio Quirúrgico SQ-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador Unidad
Funcional

30
/0

3/
20

6. Servicio de Internación SI-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

30
/0

3/
20 % de activos

asegurados

6. Servicio de Internación SI-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador Unidad
Funcional

30
/0

3/
20 % de ataques

informaticos
reportados

6. Servicio de Internación SI-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador Unidad
Funcional

30
/0

3/
20 %  de auditoria

HC

7. Serv. Ambulatorio y apoyo SA-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo. No se realizan copias en la
nube con acceso restringido.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 EXTREMA  Ninguno DEBIL Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso
de planeación / planilla de control
para veriificación. Subir
informacion a la nube y restringir el
acceso

Registro de fechas de
copias de seguridad -
Seguimiento cronologico
a la subida de informacion
a la nube

Coordinador sistemas de
información

30
/0

3/
20 % de

procedimientos
ajustados

7. Serv. Ambulatorio y apoyo SA-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Posible 3 Mayor 4 12 EXTREMA Antivirus / red protegida MODERADO Improbable 2 Mayor 4 8 ALTA Reducir e Riesgo

No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados. Monitoreo de
dispositivos moviles que se
puedan comunicar via inalambrica.

 Bloqueo de conexiones
inalambricas

Coordinador de la UFSA -
Coordinador sistemas de
información 30

/0
3/

20 % de ataques
informaticos
reportados

7. Serv. Ambulatorio y apoyo SA-03-D Pérdida de Confidencialidad

Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a sistemas y
servicios, o abuso de derechos
de acceso a sistemas y servicios
provocado por algún funcionario/
contratista.

Información de resultados
de estudios imagenologicos Seguridad Digital

Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de procesos para el
registro y cancelación de registro de usuarios.
                                         Falta de
implementación de procesos de suministro de
acceso a usuarios para asignar o revocar
derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Posible 3 Mayor 4 12 ALTA
Instructivo de
asignación de claves
de acceso

MODERADO Improbable 2 Mayor 4 8 ALTA Reducir e Riesgo
Aplicación del procedimiento de
asignación de claves y
cancelación de permisos

Registro de soporte de
asignación de claves y
cancelación de permisos

Coordinador de la UFSA -
Coordinador sistemas de
información 30

/0
3/

20

% de claves por
equipos
asignadas y
responsables
definidos

7. Serv. Ambulatorio y apoyo SA-04-D Pérdida de Disponibilidad Perdida de disponibilidad de la
información

Información de procesos,
procedimientos, guías,
protocolos, instructivos,
formatos

Seguridad Digital Perdida de información de la base
de datos del Intranet

No integridad de la bas de datos / caidas
del sistema / no copia de seguridad Reprocesos Improbable 2 Moderado 3 6 MODERADA

Copias mensual de la
base de datos de
Intranet

DEBIL Improbable 2 Moderado 3 6 MODERADA Aceptar el Riesgo
Solicitar a sistemas mayor
frecuencia de copias de
INTRANET

Copias de INTRANET
realizadas

Coordinador sistemas de
información

31
/0

3/
20 Periodicidad

copias de
respaldo

8. Servicio Farmaceutico SF-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

8. Servicio Farmaceutico SF-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador Unidad
Funcional

30
/0

3/
20 % de ataques

informaticos
reportados

22// 5



PROCESO:

NOMBRE DEL PROCESO

R
IE

SG
O

 N
°

RIESGO DESCRIPCIÓN DEL RIESGO

A
C

TI
VO

TIPO AMENAZA CAUSAS CONSECUENCIAS CONTROL
EXISTENTE

SOLIDEZ DEL
CONTROL OPCION DE MANEJO ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE

PL
A

ZO
 D

E
EJ

EC
U

C
IO

N

INDICADORNIVEL DE RIESGO
RESIDUAL

OBJETIVO:

IDENTIFICACION ANALISIS VALORACIÓN MANEJO

PROBABILIDAD DE
OCURRENCIA IMPACTO NIVEL DE RIESGO

INHERENTE
PROBABILIDAD

RESIDUAL
IMPACTO
RESIDUAL

Fecha: 01/11/2019 RIESGOS POR: PROCESOS

PROCESO DE PLANEACION Y GESTION DE CALIDAD
MATRIZ DE RIESGO DE SEGURIDAD DIGITAL

CÓDIGO:
PC-FR-020

FECHA DE ACTUALIZACIÓN:
22/06/2016 PAGINA 1 DE 1

8. Servicio Farmaceutico SF-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador Unidad
Funcional

30
/0

3/
20

9. Atención al Usuario AU-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

% de activos
incluidos en los
seguros

9. Atención al Usuario AU-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador Unidad
Funcional

30
/0

3/
20 % de ataques

informaticos
reportados

9. Atención al Usuario AU-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador Unidad
Funcional

30
/0

3/
20 % de

cumplimiento
capacitación

10. Gestión Clínica GC-01-D Perdida de Integridad Daño fisico en los equipos de
computo Equipos de computo Seguridad Digital

Derrame de Liquidos
Corto circuitos
Daño fisico causado por terceros
Hurto

Consumo de alimentos y bebidas en los
puestos de trabajo
Ausencia de la práctica de copias de
seguridad con regularidad.
Falta de medidas preventivas de
seguridad
Omisión de las obligaciones de
aseguramiento de los bienes del estado

Pérdida de disponibilidad de la
información. Probable 4 Mayor 4 16 EXTREMA programa de seguros FUERTE Improbable 2 Menor 2 4 ALTA Compartir el Riesgo verificar que los activos esten

incluidos en la poliza de seguros Inventario de equipos Administración de
Inventarios y Almacen

31
/1

2/
20

% activos del
área incluidos en
la póliza de
seguros

10. Gestión Clínica GC-02-D Pérdida de Disponibilidad
Fallas en el sistema de
informacíon, caida de la
conectividad con el software

Red de logica Seguridad Digital

Red inalámbrica expuesta al acceso
no autorizado
Acceso  no autorizado a sistemas
externos
Falta de actualización del software

Fallas de seguridad en el acceso
Amenazas enfocadas a
errores de diseño, pruebas e
implementación de software

Perdida del acceso y  la
continuidad del  servicio  para
usuarios internos y externos.
Retraso en  los procesos de la
Entidad

Probable 4 Moderado 3 12 ALTA Antivirus / red protegida MODERADO Posible 3 Menor 2 6 MODERADA Reducir e Riesgo

Uso controlado de medios de
almacenaje (USB)
Restriccion de claves de acceso a
la red, solo personal  autorizado

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador Unidad
Funcional

30
/0

3/
20 % de ataques

informaticos
reportados

10. Gestión Clínica GC-03-D Pérdida de Confidencialidad

Por ausencia de
terminación de
sesion cuando se
abandona la
estación de
trabajo.

Historia Clinica Electrónica Seguridad Digital

Fallas en el ingreso de datos de las
historias clínicas electrónicas
Copiar y pegar información de un
paciente en la historia clinica de uno
nuevo
Falta de etica profesional, ligada con
la no maleficencia por las
consecuencias para el paciente de
errores u olvidos en el registro o la
difusión de datos privados.

Desconocimiento de  las  implicaciones éticas y
legales que atañen a la historia clínica.
historia clínica mal ordenada  dificulta la labor
asistencial y  los pacientes  pueden exponerse
al riesgo de prácticas inadecuadas  por mala
interpretación de los datos contenidos en la
historia clínica.

Repercusiones de acciones de
tipo judicial y administrativo
(demandas -reclamaciones
juridicas)

Probable 4 Mayor 4 16 EXTREMA Auditoria de la calidad
de la HC DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo

Auditoria a la Historia Clinica
Socialización a los profesionales
de las múltiples implicaciones
éticas y legales que atañen a la
historia clínica

Registro de asistencia /
Informes de auditoría

Coordinador Unidad
Funcional

30
/0

3/
20

11. Docencia, Investigaciones ID-01-D Pérdida de Disponibilidad
Pérdida de la información

generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada

por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de

respaldo.
Falta de pruebas regulares a las copias

de respaldo.

Perdida de disponibilidad de la
información

 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 MODERADA
Copia de seguridad en

  linea (Drive) con el
correo institucional

DEBIL Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso

de docencia, investigacion e
innovacion / planilla de control para

veriificación

Registro de fechas de
copias de seguridad

Coordinador Oficina de
Docencia, Investigacion e

Innovacion 31
/1

2/
20 % de

procedimientos
ajustados

11. Docencia, Investigaciones ID-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la

infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que

afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios

internos y externos.
Afectación a toda la Entidad

Improbable 2 Moderado 3 6 MODERADA Antivirus / red protegida MODERADO Improbable 2 Mayor 4 8 MODERADA Reducir e Riesgo
No aceptación de archivos en usb.

Todos los archivos deben ser
vacunados

Confirmacion de bloqueo
por parte del area de

sistemas

Coordinador Oficina de
Docencia, Investigacion e

Innovacion 31
/1

2/
20 % de ataques

informaticos
reportados

11. Docencia, Investigaciones ID-03-D Pérdida de Disponibilidad Perdida de la informacion legal de
los convenios docencia servicio Convenios docencia servicio Seguridad Digital

Perdida de la informacion propia de
cada convenio docencia serivicio

con las univesidaddes

Ausencia de copias de seguridad de la
informacion Reprocesos Improbable 2 Moderado 3 6 MODERADA Copias mensuales de

la informacion DEBIL Improbable 2 Moderado 3 6 BAJA Reducir e Riesgo Solicitar a sistemas mayor
frecuencia de copias de seguridad

Registro de copias de
seguridad

Coordinador Oficina de
Docencia, Investigacion e

Innovacion 31
/0

3/
20 Periodicidad

copias de
respaldo

11. Docencia, Investigaciones ID-04-D Pérdida de Confidencialidad

Pérdida de la confidencialidad de
la informacion registrada en las
basese de datos por acceso de

personas externas al proceso no
autorizadas

Bases de datos practicas
formativasde los

estudiantes y registro de
notas

Seguridad Digital
Usuarios mal intencionados o con
desconocimiento de los procesos

y/o políticas de la Entidad.

Falta de implementación de procesos de
suministro de acceso a usuarios para asignar o

revocar derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Probable 4 Mayor 4 16 EXTREMA
Instructivo de

asignación de claves
de acceso

MODERADO Improbable 2 Mayor 4 8 ALTA Reducir e Riesgo
Aplicación del procedimiento de

asignación de claves y
cancelación de permisos

Registro de soporte de
asignación de claves y

cancelación de permisos

Coordinador sistemas de
información

30
/0

3/
20

% de claves por
equipos

asignadas y
responsables

definidos

Discos duros para
backup de Informacion MODERADO

Copia en la nube. MODERADO

12. Gestión Financiera GF-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

1. Ausencia de Medidas para la seguridad
informatica
2. Software desactualizado

Afectación grave de la integridad
de la información debido al
interés particular de los
empleados y terceros

Probable 4 mayor 4 16 ALTA Antivirus / red protegida MODERADO Posible 3 Moderado 3 9 MODERADA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla  de verificacion

Pu - Contabilidad
Pu - Presupuesto

Pu - Tesoreria
Pu - Costos

Pu - Facturación
Pu - Auditoria

31
/1

2/
20 Planilla vrificación

elaborada e
implementada

Pu - Contabilidad
Pu - Presupuesto

Pu - Tesoreria
Pu - Costos

Pu - Facturación
Pu - Auditoria

31
/1

2/
20

Planilla
verificación
elaborada e

implementada

Planilla de verificación4 16 ALTA Posible 3 Moderado 3 9 MODERADA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedimientos

del proceso del proceso de
Gestión financiera, mediante una

planilla de  para verificación.

Mayor12. Gestión Financiera GF-01-D Pérdida de Disponibilidad
La falta de acceso a la

informacion con la oportunidad
requerida en las actividades

propias de la gestion del  proceso

Equipos de computo Seguridad Digital
Falta de equipos para el acceso de

la información necesaria en el
proceso

1. Ausencia de medidas para evitar la
pérdida de datos.

2. Falta de pruebas regulares a las copias
de respaldo.

3. Desatención por parte del funcionarios.
4. Equipos obsoletos

5. Condiciones físicas inadecuadas.

Afectación grave de la
disponibilidad de la información

debido al interés particular de los
empleados y terceros

Probable 4
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12. Gestión Financiera GF-04-D Pérdida de Disponibilidad
Falta de disponibilidad de la
información requerida en el
proceso

Información de actas de
conciliacion entre módulos,
Certicificados de
disponibilidad, Certificado
de regristro presupuestales,
Ejecuciones presupuetales,
Actas de reunión, Bases de
distribución, Contratos
Informes, Estados
Financieros, Fichas
Técnicas, Instructivos, Plan
de pagos, Facturas,
Recibos de Caja y Egresos,
Actas de conciliación de
Auditoria, Cominicaciónes

Seguridad Digital
Falta de equipos para el acceso de
la información necesaria en el
proceso

1. No existe  integridad de la base de
datos
2. Caidas del sistema informacion
3. No existen copia de seguridad
4. Desatencion del funcionario
5. Condiciones físicas inadecuadas.

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

Probable 4 Mayor 4 16 ALTA Discos duros para
backup de Informacion MODERADO Posible 3 Moderado 3 9 MODERADA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla  de verificacion

Pu - Contabilidad
Pu - Presupuesto

Pu - Tesoreria
Pu - Costos

Pu - Facturación
Pu - Auditoria

31
/1

2/
20 Planilla vrificación

elaborada e
implementada

12. Gestión Financiera GF-04-D Perdida de Integridad Perdida de informacion parcial
por ausencia de controles

Información de actas de
conciliacion entre módulos,
Certicificados de
disponibilidad, Certificado
de regristro presupuestales,
Ejecuciones presupuetales,
Actas de reunión, Bases de
distribución, Contratos
Informes, Estados
Financieros, Fichas
Técnicas, Instructivos, Plan
de pagos, Facturas,

Seguridad Digital Perdida de información  parcial de la
fuente de almacenamiento

1. Ausencia de Medidas para la seguridad
informatica
2. Software desactualizado
3. No existen copia de seguridad
4. Desatencion del funcionario

Afectación grave de la
disponibilidad de la información
debido al interés particular de los
empleados y terceros

Probable 4 Mayor 4 16 ALTA Inventario de
documentos DEBIL Posible 3 Moderado 3 9 MODERADA Reducir e Riesgo

Implementación de la politica de
seguridad en  los procedientos del
proceso de la oficina mediante
una planilla de control para
veriificación

Planilla de control de
verificacion

Pu - Contabilidad
Pu - Presupuesto

Pu - Tesoreria
Pu - Costos

Pu - Facturación
Pu - Auditoria

31
/1

2/
20 Planilla vrificación

elaborada e
implementada

13. Gestión Administrativa GA-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Aplicaciones Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Moderado 3 9 ALTA Procedimientos del
área MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso
de planeación / planilla de control
para veriificación

Registro de fechas de
copias de seguridad

Coordinador tecnologías
de la información 30/12/2020

Bitacora de
Registro
diligenciada

13. Gestión Administrativa GA-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Aplicaciones Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Improbable 2 Moderado 3 6 MODERADA Antivirus actualizado/
red protegida MODERADO Rara vez 1 Moderado 3 3 MODERADA Reducir e Riesgo

No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados Restricciones de usb,
cd, puertas abiertas que permitan
un ataque

Registro de los ataques
presentados y
socializados a las áreas
donde se presentaron

Coordinador tecnologías
de la información 30/12/2020

Registro de
Ataques
presentados y
solucionados

13. Gestión Administrativa GA-03-D Pérdida de Confidencialidad

Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a sistemas y
servicios, o abuso de derechos
de acceso a sistemas y servicios
provocado por algún funcionario/
contratista.

Comunicaciones Seguridad Digital
Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de procesos para el
registro y cancelación de registro de usuarios.
                                         Falta de
implementación de procesos de suministro de
acceso a usuarios para asignar o revocar
derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Posible 3 Moderado 3 9 ALTA
Instructivo de
asignación de claves
de acceso

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo
Aplicación del procedimiento de
asignación de claves y
cancelación de permisos

Definición de Politicas de
Seguridad de ls
Información

Coordinador tecnologías
de la información 30/12/2020 Documento

eleaborado

13. Gestión Administrativa GA-04-D Pérdida de Disponibilidad
Perdida de disponibilidad de la
información del MIPG en la
intranet

Infraestructura Seguridad Digital Perdida de información de la base
de datos del Intranet

No integridad de la base de datos / caidas
del sistema / no copia de seguridad Reprocesos Improbable 2 Moderado 3 6 MODERADA

Copias mensual de la
base de datos de
Intranet

MODERADO Rara vez 1 Moderado 3 3 MODERADA Aceptar el Riesgo Tener copias de intranet Registro de las copias de
seguridad

Coordinador tecnologías
de la información 30/12/2020

Registro de las
copias de
seguridad
realizadas

13. Gestión Administrativa GA-05-D Pérdida de Disponibilidad Daño en las comunicaciones,
wifi, seguridad perimetral Servidores Seguridad Digital No contar con tecnología actualizada Problemas de energia/Tiempo de uso de las

piezas/Humedad

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.

Posible 3 Moderado 3 9 ALTA Ninguno DEBIL Posible 3 Moderado 3 9 ALTA Reducir e Riesgo Solicitar recursos para la compra
de equipos

Comprar equipos con
presupuesto aprobado

Coordinador tecnologías
de la información 30/12/2020

Informe de
compra e
instalación de
equipos

13. Gestión Administrativa GA-06-D Perdida de Integridad
Mal funcionamiento de las
aplicaciones de producción del
Hospital

Aplicaciones Seguridad Digital
Actualizaciones enviadas por el
proveedor que no funcionen
adecuadamente

Falta de pruebas adecuadas por parte del
proveedor y del usuario lider del módulo que falla

Afectación a los módulos que
presentaron fallas.

Posible 3 Moderado 3 9 ALTA

Probar las
actualizaciones antes
de colocarlas en
producción

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo
Realizar pruebas internas en los
módulos cada vez que se realiza
un cambio

Solicitar evidencias sobre
las pruebas realizadsas Lideres de los Módulos 30/12/2020

Correo de
confirmación de
quese realizaron
las pruebas

13. Gestión Administrativa GA-07-D Pérdida de Disponibilidad
Mal funcionamiento de las
aplicaciones de producción del
Hospital

Aplicaciones Seguridad Digital
Actualizaciones enviadas por el
proveedor que no funcionen
adecuadamente

Falta de pruebas adecuadas por parte del
proveedor y del usuario lider del módulo que falla

Afectación a los módulos que
presentaron fallas.

Posible 3 Moderado 3 9 ALTA

Probar las
actualizaciones antes
de colocarlas en
producción

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo
Realizar pruebas internas en los
módulos cada vez que se realiza
un cambio

Solicitar evidencias sobre
las pruebas realizadsas Lideres de los Módulos 30/12/2020

Correo de
confirmación de
quese realizaron
las pruebas

13. Gestión Administrativa GA-08-D Pérdida de Confidencialidad
Mala utilización de la información
registrada en la aplicación
misional

Aplicaciones Seguridad Digital
Actualizaciones enviadas por el
proveedor que no funcionen
adecuadamente

Falta de pruebas adecuadas por parte del
proveedor y del usuario lider del módulo que falla

Afectación a los módulos que
presentaron fallas.

Posible 3 Moderado 3 9 ALTA

Probar las
actualizaciones antes
de colocarlas en
producción

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo
Realizar pruebas internas en los
módulos cada vez que se realiza
un cambio

Solicitar evidencias sobre
las pruebas realizadsas Lideres de los Módulos 30/12/2020

Correo de
confirmación de
quese realizaron
las pruebas

13. Gestión Administrativa GA-09-D Pérdida de Disponibilidad Daño en el centro de datos Infraestructura Seguridad Digital Ataque físico, problemas de la
naturaleza, daños de energía

Problemas de energia/Tiempo de uso de las
piezas/Humedad, Falta de controles de
accesos no permitidos

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Posible 3 Mayor 4 12 EXTREMA Ninguno DEBIL Posible 3 Mayor 4 12 EXTREMA Reducir e Riesgo Solicitar recursos para la compra
de equipos

Comprar equipos con
presupuesto aprobado

Coordinador tecnologías
de la información 30/12/2020

Informe de
compra e
instalación de
equipos

13. Gestión Administrativa GA-10-D Pérdida de Disponibilidad

Daño en los servidores de la
institucion, Bases de datos de
oracle, copias de seguridad,
servidores virtuales

Servidores Seguridad Digital
No contar con tecnología
actualizada y con soporte de los
proveedores

Problemas de energia/Tiempo de uso de las
piezas/Humedad/Daño en servidores virtuales

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.

Posible 3 Mayor 4 12 EXTREMA
Restauraciones
periodicas de las
bases de datos

MODERADO Improbable 2 Moderado 3 6 MODERADA Reducir e Riesgo Solicitar recursos para la compra
de equipos

Comprar equipos con
presupuesto aprobado

Coordinador tecnologías
de la información 30/12/2020

Informe de
compra e
instalación de
equipos

13. Gestión Administrativa GA-11-D Pérdida de Disponibilidad
No contar con personal
especializado para el manejo de
las aplicaciones misionales

Soporte a usuarios Personal
No tener soporte para las
aplicaciones que apoyan la
información del Hospital

No encontrar personal especializado en las
aplicaciones.

No tener soporte para ayudar a los
usuarios en los problemas que se
presenten
Afectación a los procesos de la
Entidad

Probable 4 Mayor 4 16 EXTREMA Ninguno DEBIL Probable 4 Mayor 4 16 EXTREMA Reducir e Riesgo Tratar de retener los recusos
existentes

Contratos realizados por
el año

Coordinador tecnologías
de la información 30/12/2020

Copia de contrato
realizado por el
año

14. Gestión Jurídica GJ-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 EXTREMA  Ninguno DEBIL Posible 3 Mayor 4 12 MODERADA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso
de control interno/ planilla de
control para veriificación

Registro de fechas de
copias de seguridad Jefe Oficina Jurídica

30
/0

3/
20 % de

procedimientos
ajustados

14. Gestión Jurídica GJ-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Improbable 2 Moderado 3 6 MODERADA Antivirus / red protegida MODERADO Rara vez 1 Mayor 4 4 MODERADA Reducir e Riesgo
No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados

Jefe Oficina Jurídica

30
/0

3/
20 % de ataques

informaticos
reportados

14. Gestión Jurídica GJ-03-D Pérdida de Confidencialidad

Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a sistemas y
servicios, o abuso de derechos
de acceso a sistemas y servicios
provocado por algún funcionario/
contratista.

Información de procesos,
contratos, entre otros Seguridad Digital

Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de procesos para el
registro y cancelación de registro de usuarios.
                                         Falta de
implementación de procesos de suministro de
acceso a usuarios para asignar o revocar
derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Posible 3 Mayor 4 12 EXTREMA
Instructivo de
asignación de claves
de acceso

MODERADO Improbable 2 Mayor 4 8 ALTA Reducir e Riesgo
Aplicación del procedimiento de
asignación de claves y
cancelación de permisos

Registro de soporte de
asignación de claves y
cancelación de permisos

Jefe Oficina Jurídica

30
/0

3/
20

% de claves por
equipos
asignadas y
responsables
definidos
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15. Control Interno CI-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Mayor 4 12 EXTREMA  Ninguno DEBIL Posible 3 Mayor 4 12 MODERADA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  los procedientos del proceso
de control interno/ planilla de
control para veriificación

Registro de fechas de
copias de seguridad

Jefe Oficina de Control
Interno

30
/0

3/
20 % de

procedimientos
ajustados

15. Control Interno CI-02-D Perdida de Integridad

Ataques informáticos
internos/externos a la
infraestructura tecnológica (
hardware, red interna)

Equipos de computo Seguridad Digital
Códigos maliciosos (Spyware,
Troyanos, Virus, Gusanos) que
afectan la operación del Hadware

Vulnerabilidades técnicas sin conocer,
uso de software desactualizado

Perdida de la continuidad del
servicio  para los usuarios
internos y externos.
Afectación a toda la Entidad

Improbable 2 Moderado 3 6 MODERADA Antivirus / red protegida MODERADO Rara vez 1 Mayor 4 4 MODERADA Reducir e Riesgo
No aceptación de archivos en usb.
Todos los archivos deben ser
vacunados

Jefe Oficina de Control
Interno

30
/0

3/
20 % de ataques

informaticos
reportados

15. Control Interno CI-03-D Pérdida de Confidencialidad

Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a sistemas y
servicios, o abuso de derechos
de acceso a sistemas y servicios
provocado por algún funcionario/
contratista.

Información de proyectos,
estadistica, procesos. Entre
otros

Seguridad Digital
Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de procesos para el
registro y cancelación de registro de usuarios.
                                         Falta de
implementación de procesos de suministro de
acceso a usuarios para asignar o revocar
derechos de acceso

Afectación a la disponibilidad de
acceso  a la información.

Posible 3 Mayor 4 12 EXTREMA
Instructivo de
asignación de claves
de acceso

MODERADO Improbable 2 Mayor 4 8 ALTA Reducir e Riesgo
Aplicación del procedimiento de
asignación de claves y
cancelación de permisos

Registro de soporte de
asignación de claves y
cancelación de permisos

Jefe Oficina de Control
Interno

30
/0

3/
20

% de claves por
equipos
asignadas y
responsables
definidos

15. Control Interno CI-04-D Pérdida de Disponibilidad
Perdida de disponibilidad de la
información del MIPG en la
intranet

Información de procesos,
procedimientos, guías,
protocolos, instructivos,
formatos

Seguridad Digital Perdida de información de la base
de datos del Intranet

No integridad de la bas de datos / caidas
del sistema / no copia de seguridad Reprocesos Improbable 2 Moderado 3 6 MODERADA

Copias mensual de la
base de datos de
Intranet

DEBIL Improbable 2 Moderado 3 6 MODERADA Aceptar el Riesgo Solicitar a sistemas mayor
frecuencia de copias de intrante

Jefe Oficina de Control
Interno

31
/0

3/
20 Periodicidad

copias de
respaldo

16. Control Interno Discilinario CD-01-D Pérdida de Disponibilidad
Pérdida de la información
generada por las actividades
propias de la gestión del proceso

Equipos de computo Seguridad Digital
Pérdida de la información generada
por las actividades propias de la
gestión del proceso

Ausencia de medidas para evitar la
pérdida de datos, por ejemplo copias de
respaldo.
Falta de pruebas regulares a las copias
de respaldo.

Perdida de disponibilidad de la
información
 para los usuarios internos y
externos.

Posible 3 Menor 2 6 MODERADA
MANTENIMIENTO DE
LOS
COMPUTADORES

MODERADO Rara vez 1 Menor 2 2 BAJA Reducir e Riesgo

Implementación de la actividad de
ejecución de copias de seguridad
en  la informacion que se tenga en
los equipos de computo

Registro de fechas de
copias de seguridad

profesional universitario
oficina de control
disciplinario 30

/0
6/

20 % de
procedimientos
ajustados

16. Control Interno Discilinario CD-02-D Pérdida de Confidencialidad
Pérdida de la confidencialidad
ocasionada por acceso no
autorizado a los procesos

Información de procesos. Seguridad Digital
Usuarios mal intencionados o con
desconocimiento de los procesos
y/o políticas de la Entidad.

Falta de implementación de Base de datos de
los procesos

Perdida de la continuidad del
tramite de los procesos.
Afectación a toda la Entidad

Rara vez 1 Mayor 4 4 MODERADA
lista de chequeo
cuadro de base de
datos  de proceso.

MODERADO Rara vez 1 Moderado 3 3 MODERADA Reducir e Riesgo
Aplicación del procedimiento para
el manejo de los expedientes y
procesos

diligenciamiento de
cuadro con la base de
datos y los cambios de
los proceso de maenra
trimestral

profesional universitario
oficina de control
disciplinario 30

/0
3/

20 peridiosidad en la
actualizacion de
la base de datos

16. Control Interno Discilinario CD-03-D Pérdida de Disponibilidad perdida del conocimento del
proceso disciplinario y del tramite

personal con experiencia
capacitado Seguridad Digital Perdida de información de los

porcesos disciplinarios
No integridad de la base de datos, no
copia de seguridad

Afectación a la disponibilidad de
acceso  a la información.

Probable 4 Moderado 3 12 ALTA

Copias mensual de la
de la informacion y de
las proyecciones en
los computadores

MODERADO Posible 3 Menor 2 6 MODERADA Evitar el Riesgo solicitar al funcioairio dejar copia
de sus actuaciones

copias de seguridad u
unificacion de la
informacion por red

profesional universitario
oficina de control
disciplinario 30

/1
2/

20 Periodicidad
copias de
respaldo

16. Control Interno Discilinario CD-04-D Pérdida de Confidencialidad
perdida de la confidencialidad
ocasionada por el mal manejo de
los archivos

Oficinas y archivos Seguridad Digital perdida de informacion de los
procesos disciplianrios falta de implementacion de archivo doceumntal

Perdida de la continuidad del
tramite de los procesos.
Afectación a toda la Entidad

Improbable 2 Mayor 4 8 ALTA
lista de chequeo
cuadro de base de
datos  de proceso.

MODERADO Rara vez 1 Moderado 3 3 MODERADA Reducir e Riesgo
Aplicación del procedimiento para
el manejo de los expedientes y
procesos

diligenciamiento de
cuadro con la base de
datos y los cambios de
los proceso de maenra
trimestral

profesional universitario
oficina de control
disciplinario 31

/0
3/

20 peridiosidad en la
actualizacion de
la base de datos

0 0 0 0 0 0
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