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HOSPITAL FEDERICO LLERAS ACOSTA ‘ : /
POLITICA DE RIESGOS

federico Llera

“Un nuevo comienzo”

“El Hospital Federico Lleras Acosta E.S.E., se compromete a adoptar mecanismos y
acciones necesarias para la gestion integral de riesgos, que reducen el impacto de las
decisiones que toma la institucion respecto al logro de los objetivos de los procesos y
de la organizacion. Para ello define e implementa mecanismos que permitan el analisis
del contexto, la identificacién, analisis, valoracion, tratamiento, comunicacion vy
consulta, monitoreo y evaluacién de los riesgos, acogiendo una autorregulacion
prudencial. El Hospital Federico Lleras Acosta E.S.E. determina el nivel de impacto y la
probabilidad de ocurrencia de cada uno de los riesgos para priorizar su tratamiento, y
estructura criterios orientadores en la toma de decisiones respecto de los efectos de
los mismos.”
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g 1DAD IESG
NOMBRE DEL PROCESO 2 RIESGO DESCRIPCION DEL RESGO £ PO AMENAZA causas CONSECUENCIAS M IMPACTO N e REsco OPCIONDEMANEJO |  ACTIVIDAD DE CONTROL SOPORTE RESPONSABLE. GG INDICADOR
z < 34
Ausencia de medid far la dela implemertacion de a actvidad de
Perdida de la informacion . por informacién cecuiin e copas eSS | o e o R|oece
1. Planeacion y Calidad PC-OLD  |Pérdida de Disponibildad \generada por las aciividades por respaldo. para los usuarios internos y Posibe 3| Mayor 4 12|ExTREMA Ninguno DEBIL Posible 3{Mayor 4| 12ExTREMA g0 e e oo, g
propias de la gestion del proceso. gestion del proceso. Falta de pruebas regulares a las copias  |externos. e pancacionpanila & conel | °°P o 3 |aiustados
de resp: para verficacion
| Aaques inormaticos Perdida de la continuidad del
1. Planeaciony Caidad PC-02.0 o o atea Troyanos, Virus, Gusanos) que | Vuinerabilidades (écnicas sin conocer, e ‘°5 usuarios improbatie 2|Mayor 4 sATA |Antvirus /red protegidal MODERADO  |Rara vez 1|Moderado 3 3|MODERADA |Reducire Riesgo Todos los archivos deben ser
K " internos y. vacunados 5| reportados.
hardware, red nterna) Afectacion amda la Entidad
Perida de la confidencialdad
. ° Falta de implementacion de procesos para el .
|ocasionada por acceso no regisiro y cancelacion de registro de usuarios e caves po
3 Usuarios mal ntencionados o con oo | Atectacion a a disporibilidad de Instructivo de £ equipos
1. Plancaciony Calicad Pc.03.D estadisica, Enn OCES0S | acion de proceen de suministo de pon Posibie 3|Mayor 4 12lexRema sspacindeciaes |MODERADO | mprobabe 2| Moderado 3 % Sasignadas y
e acceso asotemas y sois ovos o o i  Erie remenacion d prceses de i 2 acceso aa mormacion. 5 esponsanes
provocado por algin funcionariol definidos
[rovocado derechos de acceso
Percia do disponibidad dela | TOMMaGKN de procesos, base de labas de datos / caidas Coplas mersualde Soiciar asistemas mayor Comdnatr sisemas e §|perodcidad
1. Planeaciony Caidad PC-04-D e e . Reprocesos improbatie 2|Moderado 3 LET improbabie 2| Moderado 3| 6MODERADA |Aceptar elRiesgo e ot o S |copias de
ranet rotocos. 3 del sistema/ no copia de seguridad \vanet pi S rotpaio
Ausencia de medid tar la dela
peraca e ormacon peraida de . por informaci6n . 2/sde
2 D010 (generada por ls actvi por respaldo. ara los usuarios intemosy | Posible 3| mayor 4 12lexRema Ninguno DEBIL posibie 3| Mayor 4 120EXTREMA  |Reducire Riesgo e O e | nogsto delecasd®  |gerencia | procedimientos
oo 4 1 goston dreceso gesiion delproceso Falta de pruebas regulares alas copias | externos. |[alustados
de respaldo,
| Asaques inormaticos Perdida de la continuidad del -
(Goligos maiciosos (Spyvare, No aceptacion de archivos en usb. 8% de ataques
2 01020 b Troyanos, Virus, Gusanos) que | Valnerabilidades écnicas sin conocer, - servicio para los usuarios Improbatie 2|Mayor 4 slaTA |Aniirus | red protegidal MODERADO | Raravez 1|Moderado, 3 % Todos gerencia S inormaticos
ey afectan a operacion del Havare | USO de software desactualizado intenos. vacunados 5 reportacos
. red Alectacion a toda la Enidad
1. Ausencia de medidas para evitar la s
| Afectacion grave de la implemertacion de a potica de
La fata de acceso ala g disponibilidad de fa informacion sequridad en s procedientos del ]
ocasionar percida parcial, bogueo 2. Falta de pruebas regulares a las copias | : . Discos duros para ; . Planila de convolde | Jefe Oficina de Geston g Planila elaborada
3 ccop e archvos  moporumdaden el | do respaldo, debido al interés particular de los |Probatie 4 Mayor 4 1slexTREMA oncion e iomacion | MODERADO | posibe 3| Mayor 4 12|ExTREMA % e e oot de cronon ] ion
requerida en as actvidades el o empleados y terceros st e coreopara E
propias de la gestion del proceso o 3. Desatencion por parte del funcionario verificaci
4. Equipos obsoletos
Afectacio de la integridad ] -
oo e o, |1 A1 e Medidos para sequrided G e dedoal epiaten o ot g
a 00 macl . [informatica ae i y Plarila de convrolde | Jefe Oficina de Gestion g Planila elaborada
3 cco2p b Troyanos, Vi, Gusares) e |1 interés particular de los Probavie 4|mayor 4 1slexTREMA |Aniirus | red protegidal MODERADO  [Posible 3 Mayor 4 12|ExTREMA 3 50 dels Cerficacion Comercily do Cratera g plementada,
herdvere, red inerna) empleados y erceros na plarill de conirol para ]
verificacion
informacion de actas de
conciacion de cartera, o i
actas de reunion, gestion de 1. No existe integridad de la base de fectacion grave de la Implementacion de fa poftica de
bro, circulares, nf atos mspummndau de la informacién Seguridad en 1o procedientos del ]
B oo ropuesis, o dsponibicad de i 0200 | Caias delsistema nformacion debido a nerés partcular de los Posbe aluaor d vomen st liooeroo |posse alvoderado | 3| sl L — roces deln o mecane  |76piedeconielde |Jfe OfiradeSesion § |entaceoue
proceso comunicaciones, 3. No existen copia de seguridad empleados y terceros una paila de convol para H
fecturaciin redicada, 4. Desatencion del funcionario verificacion
Proceso cabro coaciivo, -
contratos, entre otros
formacion de actas de
Concacion b canera § i
st o reunon geston do 1.1 Ausencia de Medidas para la | Afectacion grave de la Implementacion de Ia poitica de
cobo, circuares, s, seguridad informatica disponibilidad de la informacion sequridad en los procedientos del ]
N ccoed percda ce informacion parcalo |00 o perdica de informacicn parcalde i |3° g dobido i Inerés paricuiar de los |Fostle a|aor o zlexmews inventario de f— posie 3| Moderado 3 elara " Pt deconvldedfe O e Geson g Planila elaborada
otal por ausencia de controkes. 2 (documentos e o veriicacio Comercialy de Cratera ] eimplementada
comunicaciones, 3. No existen copia de seguridad empleados y terceros na plarile de conirol para ]
facuracion racicada, 4. Desatencion del funcionario verificacion
Proceso cobro coaciivo,
contratos, entre otros
Consumo de alimentos y bebidas en los
Derrame de Liquidos puestos de wrabajo B
Gorto circuitos (Ausencia de la é dela 2
; . ) ] Dafo fisico enlos equipos de- . i s . . . el R verificar que s activos esten . s | Administiacionde g cumpimierto de
4. Senvicio de Urgencias SUOLD  |Perdda de ntegridad s terceros | seguridad informacién. Probable 4|Mayor 4 1slexTREMA programa de seguros | FUERTE improbable 2| Menor 2 alara Compartr el Riesgo i e sokon o cogos | Imveraro de equipos | FSIRSEAONS g i
Hurto Falta de medidas preventivas de ] loquipos
seguridad
Omision de las obligaciones de
aseguramiento de los bienes del estado
Red natimixica expuesia alacces0 |Eaas e seguridad en el acceso Perdida del accesoy la 50 contromdo de medios de
Falas en el sstema de o autorizado Aoneazas ciocann continuidad del servicio para Coornador seniciode ]
4. Senvicio de Urgencias SU02D  |Pérdda de Disponiiidad informacion,caida de la Red de ogica Acceso usuarios internos y extemos. |Probabe 4|Moderado 3 12laTA Antvirus posivie 3] Menor 2 3 asignacion de claves y 3 96 de reportes
| conoctiidad con el sofviare externas erroes de disefo, ruebas & urgencies H
e Relraso en los procesos de la Ia red. 50k personal awtorizado
Entidad
Falas en elingreso de datos de las
istoras cliicas ekecionicas
Por ausencia de Desconocimiento de las impicaciones ¢ticas y
{ermnaconde gg;' J pegarormacndeun i P utor i istara Cinca
Sesion cuando se istora citca mal ordenada dificuta i abor Sociaizacion a s profesionales 2
. Senicio e Urgencias sucaD  |pedade Comdenciidad | bandora et o s o Eo T B ere o il y administaino owayor § cloamawderadelecaied oy, ot nayer 4 o |RedcreReso e s mokcacones | K250 deasistecia | Coordnadorseniciode g
esiacionde Fata deetca o 9908 €O ocgo o prctas nadecuncas por mala | (demandas -reclamaciones icas y egaes e aanona a H
vabao. interpretacion de los datos contenidos enlajuridicas) nistora ciica
Conaecunnies s pcirs o il
ertores u obidos en el registro 0 la
iusion de catos privaos,
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5 ] oo oo 48
3 g
NOMBRE DEL PROCESO 3 RIESGO DESCRIPGION DEL RESGO g PO AMENAZA causas CONSECUENCIAS PROGABLIDAD DE IMPACTO NVELDERESSO OPCIONDEMANEJO |  ACTVIDAD DE CONTROL SOPORTE RESPONSABLE 93 INDICADOR
8 § OCURRENCIA INHERENTE 85
= ag
Consumo de alimentos y bebidas en los
Derrame de Liquidos puestos de rabajo
Gorto circuitos Ausencia de a é dela
. Dafo fisico enlos equipos de- i - verifcar que os activos esten Adminisracion de
5. Senvicio Quitigico SQ01D  |Perdda e Integridad s auipo terceros | sequridad informacién. Probavie 4| Mayor 4 1slexTREMA FUERTE improbable 2| Menor 2 alara Compartr el Riesgo i sk o cogos | Imveraro de equipos | FSIRSEAONS
Hurto Falta de medidas preventivas de
sequri
Omision de las obligaciones de
de los bienes del estado
Red nalambrica expuesta alacceso | ajias de seguridad en el acceso Perdida del accesoy la
Falas en el istema de o autorizado seguridac continuidad del servicio para ooty "1 % Registrode soportede | L gl
5. Senvicio Quitrgico 50020 |Pérdida de Disponiiidad informacion,caida de la Red de ogica Acceso T e usuarios internos y externos, | Probatle 4|Moderado 3 12laTA |Aniirus | red protegidal MODERADO  [Posible 3] Menor 2 % i asignacion e caves y | C00Tanas 2|itormaticos
i . errores de disefo, pruebas e unci
conectdad con elsoftware s e efio, p Retraso en 105 procesos de la B e e ey §|reportacos
Entidad
istoras cliicas ekecionicas
Por ausencia de Desconocimiento de las impicaciones éticas y
(erivacn ot pegar lormacinceun (LT ; p uttoriaalaistora Cica
'sesion cuando se. historia clinica mal ordenada  dificulta la labor 'Socializacion a los profesionales g
5. Senvicio Quitrgico 5Q03D |Pérdda de Confidencialdad |abandonaa Elect e et e cn asistencial los pacientes pueden exponerse (PO Judicial y adminisiuaivo. gy e 4| Mayor 4 16lexTREMA o de acaldad | oeg Probable 4 Mayor 4 I6|EXTREMA  |Reducire Riesgo e las s impicaciones. | o010 40 aSsieneal | Goordnator Unided 2
esaionde Pt et proesiona wac con |8 SCUCY ens nadecuncas por . |(demandas reclamaciones icas bgaes o atanena a H
vabao. 1 ote o | MeTrEtacionce s datos cortenidos en'a uidicas) nistora cinica
ertores u obidos en elregistro o la | "1°1% €A
aiusion de datos privados.
Consumo de alimentos y bebidas en los
Derrame de Liquidos puestos de trabajo
Corto circuitos Ausencia de la dela °
o Dafo fisico enlos equipos de verfcar que s activos esten Administracion de & Jo6 e actvos
6. Servicio de Intemacion SLOLD  |Perdda de Integridad sk sequridad informacién. Probaie 4 Mayor 4 16lexTREMA programa de sequros | FUERTE improbabie 2| Menor 2 almra Gompart el Riesgo o erns | mveniaro de equipos |AeTSIACONKE S reeorados
Huro Fall.a de medidas preventivas de 8
mison d las ablgacianes de
los bienes del estado
et i 5655 | ot dosoquidad o ol acceso Perdida del acceso  la ’ .
Falias en el sistema de 0 autorizado Amenaza:?wlocadas a continuidad del servicio para :‘i"\aigg‘ﬁ“" dﬁ medos de Registro de soportede | &% de ataques
5. senicio de ernacion 020 |péridaceDispoiiid formacin, cai de e delogca Sequidad Digta A.cceso o autorizado a sistemas s enlocadis o usuarios internos y ewernos, |Probabe piim—— s s red ot MODERADO | Psite afweror 2 oMoDERADA [Reduci e Riesoo dncere (U0) oa| ssonacincecavesy | CO0dS § fomatcas
o . errores de disefio, pruebas e iccion 8 s
conectidad con el softvare P 1 los procesos de la e e e | canceiacion de permisos §|reponados
coidad
Fallas en el ingreso de datos de las
oo assnciade st cincas lectncns | oo cnpcinienode ta ilcacones éicasy
terminacien de e oo o, 4 Auitoria a a Historia Ciica
sesion cuando se istora cinca mal ordenada cifcuta i abor or ; profesionales | 8 o
6. Servicio de Intemacion 1030  |Pérddade Confidenciaidad [abandona Elecr nuevo \ asistencialy os paciertes pueden exponerse (PO Judicial y administrativo oy e 4/ Mayor 4 16/exTREMA fuiora dela caldad | peg, probable 4| Mayor 4 1|EXTREMA % impicaciones | "edeto de asislencia || Coordinac 3|2 g audioria
estaconde o melficenci por s ma( tcas y s cue a1 8
trabajo. por interpretacion de los datos contenidos enla | juridicas) historia clinica,
rores uowdos enclregsroola
diusion de datos priva
\Ausencia de medidas para evitar la implemertacion de a actvidad de
péveica de datos, por ;wpm copias de | Perdida de disponibiidad de la
Percida de la mormacion perdica de fa informacion generada [Pee g informacicn en los procedirtos del proceso | copias de seguridad - Coreador s o 2%
7. Serv. SA-01-D |generada por las actividades por . para los usuarios internos y Posible. 3|Mayor 4| 12|EXTREMA Ninguno DEBIL Posible. 3| Mayor 4| 12|EXTREMA Reducir e Riesgo 3| procedimientos
propias de i gestion delproceso gesiion gl roceso. Falia de pruebas regulares a las copias | J0t Subic a irfor § fasiacos
de respaldo. No se realizan copias en la informacion a a rube y restingi el [ a nube
nube con acceso restringido. acceso
No acepacion de archivos en usb.
| Asaques inormaticos Perdida de la continuidad del o
(Goligos maiciosos (Spyvare, Todos los archivos deben ser Goordinador de la UFSA - 8
a vuneabidades énics i conocer, |seiio para s usuarios Blogueo de conexdones g
7.ser. 54020 Troyanos, Vi, Gusanos) aue Posivee 3| Mayor 4 12lexRema |Aniirus | red protegidal MODERADO Improbable 2| Mayor 4 slara Reducir e Ries vacunados. Moritoreo do Coordinador sistemas de informaticos
infraestructura tecnologica ( oy i e software desactualizado internos y externos. v o i » ” inalambricas informacion $ reportados
hardware, red nterna) Alectacion a toda la Enidad puedan comunicar via inaarbrica.
Perida de la confidencialdad
locasionada por acceso no rorade ‘"::;"j:x;”;“;“":::f“::‘i 9o clves por
autorizado  sistemas y omacion e resutados starios malnencionados o con 1895007 129 | fectacion ala disporibiidad de nsiucivo de - &|equpo
7.ser. 54030 POES0S [\ acion de procer des“mmm w oo Posivee 3| Mayor 4 12laTA Jasignacion de claves | MODERADO improbable 2| Mayor 4 slara % Coordinador sistemas de £ edradasy
o oieas d  rie. reneacind proceso . acceso ala nformacion posey oo £ Fesponanis
provocado por algin funcionarol oco0 A weuarios b Gefinidos
contatista
formacion de procesos, °
. (Copias mensualde Sofciar a sistemas mayor & |periodicidad
i rcida de informacion rainador siste
7. e snotp Porddade formaciondelabaso | Noitegridad de a bas de datos  caidas | oceses ipeobatle 2|moderaco 3 osiL irobatie Zfwoserado | 3| 6|ODERADA [AcepurelResgo recuenc de opias &6 Copas de INTRANET | Coordinador sisemas de & copias e
informacion protocolos, instuctios, el sistema / no copia de seguridad \tanet INTRANET realizadas informacion Slrespatio
formatos s
Consumo de alimentos y bebidas en los
perane e Lucos puestos de trabajo
5. sonic Famacesco R — Dato o nks eqios o oano oo oo con formacie o Auagr d elexmens |ogamadeseos [ruERre |imrobae | erer EIe Comparceimosgo WIS ARISISORD | o ans [(TEETIOR0S
i [computo seqguri informacion. yor prode o Impes per o incuidos en fa poliza de seguros. PO inventarios y Almacen
Huro Fall.a de medidas preventivas de
idad
mision d las ablgacianes de
los bienes del estado
et i 5655 | ot dosoquidad o ol acceso Perida del acceso  la ’ .
Faas on tsisomaco o auorizado Fals de ssguridad en continudad del senvicio para o conroat e meiosce | g o soporece — glusa
5. senicio Famaceusco SF0z0 |péridaceDispoibiid formacion, cai de e delogca Sequidad Digta A.cceso o auorizado a sistemas s enlocadas o usuarios internos y ewernos, |Probabe piim—— s s red ot MODERADO | Psite afwerr 2 oMoDERADA [Reduc e Riesoo oo (U0) oa| ssonacincecavesy |0 § tomatcas
o . errores de disefio, pruebas e fecion i i
conectdad con el softvare Retraso en los procesos de la e e oo | canceiacion de permisos |reportack
Entidad
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g 2
3 N 23
Fallas en el ingreso de datos de las
o usencince st clricas decténcss | oosconocimento d s iphcaciones élcasy
terminacion de plar y ey a oo s i
sesion cuando se pacten Historia ciica malordenada dfcuta i labor | P HUEIIES B SEiotes i de la caidad nales |, 8
5. SeiioFarmaceutco Sr0a0  |péridace Concenciidaa (abancora e assrcily s pacentes pusden exponerss | 1P0 icily rotatie oluaor P e oca proatie olwagor o 1o|oamem g0 s ipicacores - [Rogstodoasiseria/ | coorana g
estacion de il pormala |( éicas y legales que atanen ala g
vabap o inerpetacion e o datos conenidos enlauridicas) ristora cinica
ertores u olidos en el regiiro 0 la
diusion de datos privados.
Consumo de alimentos y bebidas en los
Derrame de Liquidos puestos de trabajo
Gorto ciruitos Ausencia de a dela 96 e activos
9. Atencion al Usuario AUOLD  [Perdida de Integridad oo enlos eios e terceros | seguridad informacién. Probavie 4| Mayor 4 1slexTREMA programa de seguros | FUERTE improbable 2| Menor 2 alara Compartr el Riesgo e couos | Imentariodequpos |0 e inchidos enos
Hurto Falta de medidas preventivas de sequros
seguridad
Omision de las obligaciones de
aseguramiento de los bienes del estado
Rod naliisca xguesa ol scceso Perdida del accesoy Ia
et en el ssema de e i Flls de sequridad enl aceso continuidad del serico para Uso controlado de medios do g
9. Atencion al Usuario AU02D  |Percida de Disponibiitad informacion,caida de la Red de ogica Seguidad Digtal Mceso o auorzaoasisemas (oA e e usuarios internos y e Probavie 4|Moderado 3 12aA |Aniirus 1 red protegidal MODERADO  [Posible 3] Menor 2 % e ves do accesoa | AStnacionde cavesy | Coornas 2|itormaticos
conectdad con elsoftware 3 Retraso en los procesos de la e e oo | cancetacion de permisos §|reportacos
Entidad
Fallas en el ingreso de datos de las
o usencince st clricas decténcss | oosconocimeno d s inphcaciones élcasy
terminacion de plar y ey a oo s i
sesion cuando se pacten tistoria ciica malordenada dfcuta i labor | P HCUEIIES B SEiotes i de la caidad nales |, Rjoece
5. tencionalUsuaro 030 |peraiade Contenciias | sbaniona e assercily s pcentes pusden xponerss | 190 Uicily rotatie oluaor P e oca proatie alvagor o 1o|oamem 40 s ipicacores - [Rogstodoasiseria/ | coorana
estacion de o ool pormala |( éicas y legales que atafien a la §|capacitacien
vabap o inerpetacion de o datos conenidos enlauridicas) ristora cinica
ertores u olidos en el regiiro 0 la
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